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Mpasuna u ycnosu 3a ynotpeba Ha KBaIMGUKYBaHU A0BEPINBU YCNYTU B.2.0

benelwkKa 3a AOKYMEHTOT U 3alUTUTEH 3HAK

KUBC n KIBSTrust ce pernctpmpanm 3awTtnutHm 3Haum Ha KUBC AL, CKonje. Jpyrute uMniba HaBeAeHU BO OBOj
OOKYMEHT MoKe Ja 6MaaT 3alWTUTHW 3HAUM Ha HUBHUTE COMCTBEHWUM. [laBaTenoT Ha A0BEPAMBMU YCAyru
npeTctaByBa opraHuMsaumckn gen Ha KUBC, Ho ¢yHKUMOHMpa Kako 6peHa nog umeto KIBSTrust, Taka wto
TepmuHOT ,, [laBaTten Ha gosepamsu ycnyrn KUBC” ce noncrosetysa co ,KIBSTrust”.

KWBC Al Ckonje KaKo NpaBHO nLLe BO OBOj AOKYMEHT e npeTcTaBeH cKpaTeHo Kako KUBC.

OBOj moKymeHT e u3paboteH og KIBSTrust m rn cogpmu ycnosute cnopesn Kou KIBSTrust aejctByBa Kako
KBanndukysaH gasaTen Ha gosepausun ycayrm (QTSP) n KesanndukysaH gasaTen Ha yciayra 3a v3gaBakbe
BpemMeHCKM kurosm (QTSSP).

MpaBa Ha UHTeNEeKTya/IHa CONCTBEHOCT

ABTOPCKOTO NpaBO BO OBOj AOKYMeHT npunafa Ha KUBC. CuTe npaBa ce 3aapraHW. OCBEH KaKo WTO e
NIMLLeHUMPAHO NOAOAY, HUTY efeH Aen of osaa nybaukaumja He MoXKe Aa ce penpoayumpa, CKaagupa uam
BMETHe BO cMCTeM 3a npebapyBarbe, AW Aa ce MNpeHecyBa, BO Koja 6uno dopma mam Ha Koj 6MA0 HaumH
(eneKkTPOHCKKU, MexaHMYKKU, cO GOTOKOMUPaHe, CHUMake WAW Ha APYyr HauuH), 6e3 NpeTXo4HO MUCMEHO
onobpeHne Ha KUBC.

BbaparbaTa 3a Koja 610 [03B0/1a 33 penpoayKLmja Ha oBaa nybaMKauuja (Kako 1 baparbaTa 3a Konuu) mopa Aa
6upat ynateHn go KUBC, ,KyamaH Jocndosckum Muty” 6poj 1, 1000, Ckonje, Penyb6anka CesepHa MakeoHwuja;
HacnoBeHo ao: Oabop 3a ynpasyBae co NoAnTUKA. Ten: +389 2 3297 412, e-nowTa: pma@kibstrust.com

UcTopuja Ha npomeH#m

Bep3sunja JaTta Llen Ha npomeHara

2.0 09.09.2022 [oKkymeHToT ,[paBMaa U YCIOBU 33 KOPUCTEHE Ha KBAIMOUKYBAHM A0OBEPAUBY yCayrn®
€ aXKypWpaH COo ycayra 3a M3gaBakbe KBaMPUKyBaHU BPEMEHCKU KUTOBW.
NMpomeHa Ha Koampare Ha 4OKyMeHTH oZ, 4-111.01-01 Ha 111.07. Mpeypeaysare
HACN0BU U HEKOU COAPMKUHW.
1.0 08.05.2012 NHnumjaneH gokymeHT nosp3saH co KUBC kopeHckn MC G2 (KIBS Root CA G2)



mailto:pma@kibstrust.com

Mpasuna u ycnosum 3a ynotpeba Ha KBandUKyBaHU AOBEPIUBU YCAYTU

CoaprkuHa

OnwTHn ycnosum

[Aosepnusu ycnyru

OrpaHuyyBaka 3a ynorpeba v yyBamwe

[okaxyBare Ha UAEHTUTET U NPUMEHA Ha cepTUdUKaT

ENeKTPOHCKU BPEMEHCKU }KUroBU

Mpudakare cepTUPUKaT 32 €N1EKTPOHCKMU NOTNMC UK NeYaT, TUNOBU cepTUPUKATH
Mpudarnuso Kopucrere

068BpcKku Ha KIBSTrust

W X N U B W DNR

068BpcKu Ha MpeTnaaTHUKOT

=
°

O6BpCcKM Ha 3acerHaTu CTpaHu

[
=

MoHuwTyBakbe cepTudUKaTn

=
N

FapaHuuK, orpaHnuyBarbe Ha OAroBOPHOCT, obecluTeTyBare

=
w

MpumeHnunsu gorosopwm, nonutnkn, CP/CPS

[
b

MonuTnKa Ha NPUBATHOCT U A,0BEPINBOCT

[y
w

[ocTanHoCT 3a MU co NocebHU NoTpebu

=
o

MonuTtunka 3a NnoBpaT Ha cpeacTBa

=
N

MpumeHNUB 3aKOH, }Xanbu u pewwaBake CNOPOBU

[y
%

NluueHum, foBepanBa IMCTA U peBusHja

[y
©

KoHTakT uHpopmauyumn

N
(=

BaxkHocT Ha lNpasunarta 1 ychosure

N
=

. DednHNUUK 1 KpaTeHKH

J kiBsTrst

B.2.0

O VW 00 o o o uu » » A W W

L e Y o o Qo Y S S Y
i & B W W N N N B

2/17



Mpasuna u ycnosum 3a ynotpeba Ha KBandUKyBaHU AOBEPIUBU YCAYTU 8.2.0

1.

OnwTHK ychosu

OBWE NMPABWJIA N YCNOBU CE OOHECYBAAT HA BALUMUTE 3AKOHCKW NPABA. BE MOJIMME MPOYUTAITE TU
BHUMATE/THO. CO NPUGARAHE HA OBME NPABUIA N YCNOBW, BUE CE COT/IACYBATE AA T MOYUTYBATE
N OA CE OBBP3ETE HA HUB.

1.1.

1.2.
1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

2.

Co osue lpaBuna u ycnosu 3a KeanuduKyBaHM A0BepavBM yCayru (BO MOHATAMOLIHMOT TEKCT KaKo
,,JIpaBuna u ycnosn”) ce perynvpa Kopuctereto Ha KBanuduKyBaHU cepTUdMKATU 3@ eNeKTPOHCKU
MOTMMCK, NEYATU U BPEMEHCKM KUTOBU Of, CTPaHa Ha NPETNAATHUKOT (BO MOHATaMOLLIHMOT TEKCT KaKo
,,fIpeTnnaTHUK”) n ncTuTe npetcraByBaaTt NpaBHO 06Bp3yBaykM Aorosop nomery MNpetnaatHMKoT u KUBC
Kako KBanndukyBaH gaBaTen Ha AOBEPAUBU YCAYrM (BO NOHATaMOLLIHUOT TeKCT Kako KIBSTrust).

MpeTnaaTHMKOT MoOpa Aa ce 3anosHae co lMpasunaTa 1 ycaoBuUTe U UCTUTe aa rv npudatu.

KIBSTrust ro 3aap»ysa NnpaBoTo, MO CBOja AMCKpPeLMja, Aa T MeHyBa 1 A0NOAHYBa paBuaaTta u ycnosute
BO CeKoe Bpeme U 6e3 n3BecTyBarbe, AOK0AKY KIBSTrust uma onpasgaHa NpuymMHa 3a TaKBUTE U3MEHU U
[ONONHYBaa. TekoBHaTa Bep3uja " npetTxoaHuTe BEpP3MU ce ob6jaBeHun Ha:
https://www.kibstrust.com/repository.

KIBSTrust moxe aa oabve nsgaBarbe Ha cepTUdMKaT, No CBOja ANCKpPeLMja, 4OKONKY BepudMKaumjaTa Ha
NAEHTUTETOT Ha MpeTnNaTHUKOT He e ycnewHa.

MpeTnnaTHMKOT Tpeba fa ro 3aBpLUM NPOLLECOT HA U3aaBakbe cepTudMKaT BO pok oz 30 feHa oa AaTymoT
Ha nofHecyBakbe Ha 06pa3eLoT 3a Nopayka nogrotTeeH Bo ¢opma Ha [loroBop (BO NOHAaTaMOLLIHMOT TEKCT
Kako ,,06paseL, 3a nopayka 1 Aorosop”) 3a usgasarbe Ha KBannduUKysaH cepTuduKar.

MpeTnnaTHMKOT Tpeba Aa e neranHo KBanudUKyBaH MW COOABETHO OBNACTEH 3a WM34aBakbeTO Ha
KBanudukyBaH cepTUdMKAT MM ONLITO 3eMEHO, KOja bu1o Apyra AOBep/IMBa ycayra.

MpeTnnaTHMKOT ce coriacyBa Aa KOPUCTU KBaaMPUKYBaH ypes, 3a Kpeupare notnuc (QSCD), Koj ke buae
obe3beneH opg ctpaHa Ha KIBSTrust. QSCD moxe ga buae nokaneH M ganedymHcku. MNpeTnnaTHUKOT e
e[IMHCTBEHO OAroBOPEH 3a NpaBu/HaTa ynotpeba Ha QSCD.

MpeTnaaTHUKOT MmoXKe aa nobapa cepTuduKaToT Aa He ce o6jaBM BO jaBHOTO CKaaamwTe Ha KIBSTrust Ha
nsgageHn ceptTudukaTu.

MpeTnnaTHMKOT e OArOBOPEH 33 NIAaKatEeTO Ha CUTe TaKCU M AaBayKu 3a NOHYAEHWUTE JOBEPUBU YCIYTH,
KaKO M 33 CEKOj HaJOMECTOK WTO NpoMU3Nerysa nopagmn HenpasuaHata ynotpeba Ha CepTudMKaToT Uam Ha
AOBepsnBaTa ycayra.

KIBSTrust kKako QTSP rapaHTMpa NoYnMTyBaHE Ha NPUHLUMNOT Ha €4HAKBOCT U 3alUTUTA 04 ANCKPUMMHALM)A
npu oCTBapyBarbe Ha YOBEKOBUTe Npasa u cnoboant.

CepTdMKATOT BO HUKOj CNy4Yaj HE MOXKE Aa Ce NPeHece Ha APYro mue.

[Josepausu ycnyru

MpeTnnaTHUKOT MOXe fa ananumpa 3a cnegHuee loBepansu ycayrm nonygenm og KIBSTrust:

2.1.

2.2.

2.3.

KBanudukyBaH cepTuduKaT 3a KBanMPUKyBaH €NEeKTPOHCKU MOTNUC u3gafdeH Ha U3MYKO nuue, co
ynotpeba Ha QSCD.

KBannduKysaH cepTudMKaT 3a HanpeaeH eNeKkTPOHCKU NOTMMUC M34aheH Ha dusnuKo anue, 6es ynotpeba

QSCD.

KBannduKkyeaH cepTuduMKaT 3@ KBaIMPUKYBAH €/1EKTPOHCKM NOTNMC U34a4€eH Ha GU3NYKO /IMLLE NOBP3AHO
co npasHo nuue, co ynotpeba Ha QSCD.

! 3akoH 3a cnpeuyBarbe U 3aLTUTA OA AUCKPUMUHALM]A
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2.4. KBanuoukyBaH cepTndmKaT 3a HanpeaeH eNneKTPOHCKMU NoTNnC u3gageH Ha GU3NYKO AnLe NoBp3aHo co
npasHo nuue, 6e3 ynotpeba Ha QSCD.

2.5. KBanuouKysaH cepTUdMKaT 3a KBaNMDUKYBaH €NIeKTPOHCKM NevaT U3aaZeH Ha NpaBHo finue, co ynotpeba
Ha QSCD.

2.6. KBanudukysaH cepTMdUKaAT 3a HanpeaeH eNeKTPOHCKM NevaTt u3gaseH Ha npasHo auue, 6e3 ynotpeba Ha
QSCD.

2.7. KBanuduKyBaHa ycnyra 3a usgaBatbe KBaMGUKYBaHN BPEMEHCKM KUTOBMU.

KBanudukysaHute ceptudumkatn ce cepTudMKati Co A0ATOPOYHA BaKHOCT. CepTMdMKATOT CO AOATOTPOYHA
Ba)KHOCT e BanngeH og, 1 oo 3 roamHu.

3. OrpaHuuyBama 3a ynotpeba u uyBare

3.1. OrpaHuyyBatbe Ha ynoTpeba M YyBarbe Ha KBa/MOUKYBaHUTE CEPTUOUKATU 38 €NEKTPOHCKM NOTNUCK U
neyatu

3.1.1. WHPopmauunte BO cepTUPUKATUTE ce TOYHU. Hema rpewKM WAM CYWTUHCKO MOrpeLHo
npeTcTaByBakbe Ha GaKTUTE BO CEPTUOMKATOT LUITO Ce MO3HATU UM WITO NOTEKHYBAAT o4 cybjekTuTe
KoM ja ogobpyBaat ananKaumjata 3a cepTuduKkaT uam nsgasaat ceptuduKar.

3.1.2. CeptuduKatoT CcTaHyBa Ba/MAEH Ha [aTyMOT HaBegeH BO cepTUdMKAToT. BanumaHocta Ha
cepTMOMKATOT UCTEKYBA HA AATYMOT HaBeAeH BO CePTUUKATOT UM Ha AaTyMOT U BO BPEMETO KOra
€ NoHULWTEH cepTUdUKaToT.

3.1.3. PeBM30OpCKUTE 3anNMCK ce YyBaaT JIOKA/IHO BO MEPUOA 04 Hajmasiky ABa (2) meceuym. PU3MYKUTE UK
ANTUTaNHUTE apPXMBCKKU 3anmncyM BO BPCKA CO MNOpayvkata Ha cepTudukat, nHdopmauumute 3a
perucrpaumja u NOHUILTYBakE ce YyBaaT BO Nepuog, o4 Hajmanky aecetT (10) roanHuM no UctekoT
Ha COOABETHUOT cepTUdMKaT.

4. [oKa)XyBatbe Ha UOEHTUTET U NPUMEHa Ha cepTudUKaT

4.1. Mpep v3gaBarbe Ha KBannduKyBaH cepTuduKaT, MAEHTUTETOT Ha [peTnnaTHUKOT ce BepudUKyBa 04,
cTpaHa Ha KIBSTrust npeky egeH og cnegHuse metoam:

- co ¢$M3nYKo NpucycTBo Ha MpeTnNaTHUKOT KOj A0CTaByBa NpUPaTANBU 0DULLMjaNHN LLOKYMEHTH 33
naeHTudukaumja (unen 24, ctas 1a og elDAS Perynatusata v uneH 11 og MK-elDAS); nnu

- [aneynmHcku, co KBannduKysaH cepTMOMKAT 33 ENEKTPOHCKMU MOTMUC UM e/IeKTPOHCKM nevat
(unen 24 ctas 18 o elDAS PerynatusaTa 1 uneH 11 og MK-elDAS); nnu

- eKBMBaJEHTHO Ha PU3MYKO NMPUCYCTBO, JANIEYMHCKA NPOBEPKA Ha MAEHTUTETOT CO ynoTpeba Ha
MEeTOJ, KOj 0BO3MOXKYBa CUTYPHOCT eHaKBa Ha PU3NYKOTO NpucycTBO (4neH 24, ctaB 1 r og elDAS
PerynatusaTta u uneH 31 og MK-eiDAS).

4.2. MpetnnaTtHuKkoT/cybjekToT Tpeba Aa ro noTnuiie v Aa ro aocrtasu Ao PK//IPK Ha KIBSTrust cooaseTHMoT
ObpaseL, 3a Nopayka 1 A0OroBop, Aa ro AOKaxKe UAEHTUTET U APYrM NOTPpebHU AOKYMEHTU, KaKo WTo e
HaBegeHo Bo O6paseuoT 3a nopayka u gorosop. MpudaTtaMeu AOKYMEHTU 3a uaeHTUdMKauuja ce:
HaLMOHaHa IMYHA KapTa 3a Xuten Ha Penybauka CesepHa MakefoHuWja, NpMBPEMEHA SIMYHA KapTa 3a
CTPaHCKM OpXKaBjaHUM cO npuBpemeH npectoj Bo Penybnuka CeBepHa MaKkedoHWja, fIM4HA KapTa 3a
CTPaHCKM Ap’KaBjaHW 3a ApXKaBjaHM of 3emju wTto Bnagata Ha Penybnvka CeBepHa MaKegoHuja ja
npudaKka Kako nerasHa naTHa Ucnpasa M nacow 3a cute rpafaHn. KUBC moxe ga ponenv aen oa ueamor
npouec Ha BepMdUKaLumja Ha MAEHTUTETOT Ha TPETO NnLE.

5. ENEeKTPOHCKM BPEMEHCKU }KUTroBU

5.1. MpeTnnaTHUK Ha KBaAMOUKYBAHM YCAYTY 32 BPEMEHCKU XKUT MOXKe Aa buae G1M3nMYKo Mam npaBHoO nuLe, o
CKNyyyBame Ha peneBaHTeH gorosop co KIBSTrust.
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5.2. TpeTnnaTHUKOT € OAroBOPEH 3a CTaBatbe Ha BPEMEHCKMOT KWUF NPW MNOTMUILYBatbe CO HEroBMoT
KBafMPUKyBaH cepTudUKar.

5.3. OrpaHuuyBarbe Ha ynoTtpeba un yyBamwe

6.1.

5.3.1.

5.3.2.

5.3.3.

5.3.4.

5.3.5.

5.3.6.

BpemeHCKUTe KMroBu CTaHyBaaT Ba/IMAHM o4, AaTyMOT HaBeAeH BO HUB. McTeyeHUTe BpeMEHCKMU
YKUTOBW Ce HeBaKeUYKW. BanmaHocTa Ha BPEMEHCKMOT UM UCTEKYBA Ha AAaTYMOT Ha UCTEKYBakbe,
HaBeAeH BO BPEMEHCKMOT KUT UM aKo cepTUdUKATOT 3a eguHMLATA 33 BPEMEHCKM Kur (TSU) e
noHuwTeH. KIBSTrust Kako M34aBayvoT Ha BpeMeHCKM uroeu (TSA) rapaHTMpa AeKa npusaTHUTE
KNy4YeBM 33 NOTNULLYBAHE HA 4MHMLATa 33 BPEMEHCKM UM HE Ce KOPUCTAT NO KPajoT Ha HUBHUOT
YKMBOTEH UMKAyC. NocebHOo, NocTojaT onepaTUBHU M TEXHUYKM NOCTANKM 3a Aa ce obe3beam aeKka e
nocTaseH Bo QyHKLMja HOB KNy4 Kora Ke ucteye NepuosoT Ha KOPUCTEHE HA KYYOT Ha eAnHMLATa
33 BPEMEHCKM XUT U AeKa NPUBATHUTE KJYYEBU Ha eAMHMLATA 33 BPEMEHCKM KUT UAKN Koj Buno
Aen, BKIYYUTESIHO U CUTE KOMUM Ce YHULLTEHM, TaKa LITO NPUBATHUOT K/y4 HE MOXKe A3 ce 0BHOBM.
CuCTeMOT 3a reHepupatbe TOKEH 3a BpemeHcKK xur (TST) Ke ro ogbue cekoj obua 3a nsgasarbe
TST aKo MPMBATHWMOT KAy4 33 MOTMULLYBakE € UCTEYEH UM aKo MEepPUOLOT Ha KOpUCTere Ha
NPWBATHMOT K/yY 33 NOTNULLYBaHE € UCTEYEH.

KIBSTrust mma BOCNOCTAaBEHO TEXHUYKM NpoOLEeAyPU 3a Aa Ce OCUTYpa AEeKa TOKEHUTE 33 BPEMEHCKMU
KUT ce u3gaBaaT 6e36eAHO M ro BKAydyBaaT ToyHoTO Bpeme. KIBSTrust QTSA rapaHTMpa AeKa
HEeroBoTo Bpeme e CMHXPOHM3upaHo co UTC BO pamkuTe Ha AeKknapupaHaTa TOYHOCT CO noseKke
He3aBMCHM M3BOPM Ha Bpeme. TST ce u3gaBaaT co TOYHOCT og + eaHa (1) cekyHza. KIBSTrust
cnposesyBa 6e36e4HOCHM KOHTPOAM 3a Aa CRpeyYn HeoBAacTeHO paboTerbe, HACOYEHO KOH
Kannbpupare Ha QTSA BpemeTo. KIBSTrust ja cneam cMHXpOHM3aUMjaTa 3a MCTaTa da Ce OAPMKMU
Kora Ke ce cnyym npectanHa cekyHzaa.

JlokanHuTe cepsepun Kou obesbeaysaaT mpexkeH npoTokon 3a Bpeme (NTP) co GPS u3Bop Ha
noJaTouM 33 BPEMETO M aTOMCKM YAaCOBHMK of pybuauym ce KopuctaT Kako pedepeHuM 3a
MPEXHMOT NPOoTOKO 3a Bpeme (NTP). ChefereTo Ha CMHXPOHM3aLMjaTa Ha YaCoBHULMTE Ce BPLUK
npeky cnopenba Ha u3BopuTe Ha Mofatoum 3a BpemeTo. MHPopmauuuTe 3a M3nerysarbe of
CUMHXPOHM3aLMja Ha YaCcoBHULUMTE Ke BMAAT [OCTaNHWU BO jaBHUTE MeguUyMu.

CepTuduKaTUTE 32 BPEMEHCKMOT XUr BaxkaT geceT (10) roanHu. EBnaeHumnjata n 3anucute 3a
BPEMEHCKMOT XUr ce yyBaaT geceT (10) rogMHM Nno UCTeKOT Ha cepTUOMKATOT 3a eAMHULATA Ha
BpemMeHCKM xur (TSU).

MpeTnnaTHMKOT Ha YC/Yrv 33 BPEMEHCKM XKur Tpeba aa:

— KopucTu be3beaHun kpuntorpadckn GpyHKLMM 3a baparbaTa 3@ BPEMEHCKU KU,
—  noTBpAM AeKa:

CepTndurKaTOT 332 eaAMHMLATA 32 BpemMeHCKM xur (TSU) npunara Ha KIBSTrust
TSU cepTMdMKaTOT He e NOHMLWTEH

CepTndurKaToT € 0benekaH Kako KBanndpuKkyBaH

M3paBaukmoT QTSA cepTUdMKaAT HE € MOHULLTEH.

O O O O

3acerHaTuTe CTPaHW Ha YCAYruTe 3a BPEMEHCKM Kur Tpeba aa BepuduKyBaaT geKa:

— cepTudUKATOT 3a eAnHNLATA 33 BpeMeHCKM xur (TSU) npunara Ha KIBSTrust
— TSU cepTMdurKaTOT He e NOHMLWTEH

— obenexaH e Kako KBasinpuKysaH

n3aaBayknMoT QTSA cepTUPUKAT HE € NOHULUTEH.

Npudakarwe cepTuPUKaTt 3a e/IeKTPOHCKU NOTNUC MU NeYaT, TUNOBU
ceptupukatu

Mo noaHecyBatbe Ha 06pa3eu,oT 33 NOpPaYKa 1 Aorosop 3a cepTudumKart, NMpeTnAaTHUKOT NOTBPAYBA AeKa e
3ano3HaeH 1 rv npudaka MNpaBunaTa 1 ychosure.
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CnepHuBe NocTanku npetctasysaaT npudakarbe Ha CepTuduKaToT 3a KBaiMdMKyBaH eNeKTPOHCKM NOTNNC
M KBaNMPUKYBAH €/IeKTPOHCKM NneyarT:

- TeHepuparbe Ha CepTudukatoT npetctasyBa npudakartbe Ha CepTUOUKATOT oOf CTpaHa Ha
MpeTnnaTHUKOT.

- Heycnex Ha MNpeTnaaTHMKOT Aa Hanpaswu npurosop 3a CepTMOUKATOT UM HEroBaTa COAPMKMHA BO POK
04,120 yaca (5 geHa) og, reHepupareTo Ha cepTUPUKATOT, NpeTcTaByBa Npudakare Ha CepTudmKaToT.

6.2. Twvn Ha cepTMdUKAT U NPUMEHAMBA NOUTUKA:

Tun Ha cepTuduUKat MpumeHeTa u o6jaBeHa MonuTuKa 3a ceptuduKaumja
KBannduKkyBaHU eIeKTPOHCKU KIBSTrust CP/CPS 3a KsanudukysaHu ceptnudukati 3a
NOTRAMCKU BO cornacHocT co MK- €NEeKTPOHCKM NOTNNCU U KBANUDUKYBAHWN €IEKTPOHCKM NevaTw,
elDAS u elDAS. ob6jaBeHu Ha: https://www.kibstrust.com/repository

ETSI EN 319 411-2 NonuTtnka: QCP-n-gscd

KBannduKyBaHM eNeKTPOHCKK KIBSTrust CP/CPS 3a KBanndukysaHun ceptnudukati 3a
neyatn Bo cornacHocT co MK-elDAS | eneKTpoHCKM NOTNUCK U KBaNMPUKYBAHM €/IeKTPOHCKM MeyaTu,
n elDAS. ob6jaBeHun Ha: https://www.kibstrust.com/repository

ETSI EN 319 411-2 Policy: QCP-l; QCP-I-gscd

KBannduKkyBaHM BpEMEHCKH KIBSTrust CP/CPS Ha KBanndukysaHUOT M3aaBay Ha
KUroBm BPEMEHCKM KUroBW, 0bjaBeH Ha:
https://www.kibstrust.com/repository

ETSI EN 319 421, ETSI EN 319 422 MonnTnkn

7. MpudatnnusBo Kopucrerwe

7.1. KBannduKyBaHMOT €NIEKTPOHCKM NOTNMUC MMa EKBUBAZIEHTHO NPABHO AEjCTBO HA PAYHO CTAaBEHMOT NOTNUC
M e NoBp3aH CO MOTNMCHMKOT, TaKa WTO NOTNUCHMUKOT HE MOKe BO MAHMHA Aa HErMpa AeKa Toj e INLETO
Koe noTnuwano.

7.2. KBaﬂM¢MKYBaHMOT €/IEKTPOHCKM neyaT ce KOPUCTU 3a Aa ro rapaHTrupa NOTEKNOTO U UHTENpUTETOT Ha
noaatouuTe CO KoM TOj e MoBpP3aH.

7.3. CepTudMKaTUTE HEMA Aa Ce KOPUCTAT HaABOP OA OMNCEroT M KOHTeKCTUTe, HasedeHu Bo KIBSTrust CP/CPS
WX 33 HE3AKOHCKMU LLeun, CNPOTUBHO Ha jaBHUOT UHTEPEC, NN HA APYT HAYMH KOj MOXKe @ My HaLlITETU Ha
6u3HMUCOT 1 yrnenot Ha KIBSTrust.

7.4. Ycnyrute Ha BPEMEHCKM XKUT Ce KOPUCTAT BO PAMKUTE HA TPAHMLMUTE U KOHTEKCTUTE, HaBeaeHM Bo KIBSTrust
QTSA CP/CPS. CeKoja He3aKoHCKa ynotpeba BoH Tue rpaHuum e 3abpaHeTa.

8. 06BpcKu Ha KIBSTrust

8.1. He pgosenyBajku ro so npatarbe aen 12, KIBSTrust ru o6e3beaysa ycnyrmurte Bo cornacHoct co CP/CPS 3a
KBaNNPUKYBaHN €NEKTPOHCKM NOTMMCK U eNeKTPOHCKM nedaTn, CP/CPS Ha KBanndurKyBaHMOT nsgasay Ha
BpemeHCcKn neyvatn KIBSTrust, Kako M peneBaHTHATa 3aKOHCKa peryaaTtuea.

9. 06BpcKM Ha MpeTnaAaTHUKOT

9.1. MpeTnnaTHUKOT MUMaA NpaBo fa nogHece baparbe 3a M3paBakbe cepTUdMKAT Uam baparbe 3a BPEMEHCKU
ur, co npudakare Ha oBue MpaBuaa 1 yCI0BU U CO NpUApPXKyBatbe Ha 6aparbaTa npeasuaeHun so CP/CPS
Ha KIBSTrust 3a KBanndukyBaHuM cepTUdMKATU 33 E€NEeKTPOHCKMU MOTNUCKU U ENIeKTPOHCKM Meyatu wu
cooageTHo, CP / CPS Ha MU34aBayoT Ha BPEMEHCKM KU,

9.2. MMpeTnnaTHUKOT U/MAK CyBjeKTOT Ha KBANNPUKYBAHWUTE eNEKTPOHCKM MOTNNCK UM NeYaTH e:
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9.2.1. MHAuMBMAYaNHO O4TOBOPEH 32 OAPXKYBaHETO HA HEFOBMOT NPUBATEH KAYM.

9.2.2. WHAMBMAYANHO M LENOCHO OAroBOPEH 3a cuTe MocaeAuuM Of, KOPUCTeHEeTO Ha cBouTe
cepTnduKaTK 3a Bpeme 1 No 3aBpluyBarbe Ha BaIMAHOCTA Ha CepTUOUKATOT.

9.2.3. WHAMBMAYanHO OAroBOpEeH 3a CUTe LWTeTUM HanpaBeHW nopagu MponycT MAM HeHaBpemMeHOo
M3BpLIYBakbe Ha CBOWTe O6BPCKWM, HaBeaeHW Bo osue [paBwuna U ycnoBu W/UAN 3aKOHU Ha
Penybnunka CeBepHa MakeaoHuja.

9.2.4. [a obpHe BHMMaAHWE AEeKa eNIeKTPOHCKUTE MOTMUCU WU eNEKTPOHCKMTE nevyatn fobueHun Bps3
OCHOBa Ha UCTEYEHW UM MOHULLTEHWN cepTUPUMKATU Ce HEBANUAHW.

9.2.5. [a nopgHece TOYHW, BUCTUHUTM M LENOCHM WHPOPMALMM BO BpPCKA CO M3LABAHETO HA
cepTndMKaToT.

9.2.6. [Oa rv nogHece ao KIBSTrust noTpebHUTE AOKYMEHTU 33 naeHTUMKAUMja, KaKo LITO € HaBeaeHO
Bo O6paseLoT 33 Nopayka 1 A0roBop 3a M3gaBatbe cepTUPUKAT, KaKo U Aa M1 ceamn YEKopUTe Kom
rv Hasen KIBSTrust 3a ucnosiHyBake Ha NPoLLeCcoT Ha perucrpauunja.

9.2.7. [Oa He NpoAo/IKM CO NOCTankaTa Ha u3gasakbe cepTUdUKaT, 4OKOAKY [PeTNAaTHMUKOT He e NPaBHO
KBasMPUKyBaH Aa ro cTopu Toa.

9.2.8. [a ocurypa AeKa NpMBaTHUOT Kayd Ha MpeTnaaTHUKOT ce KOPUCTM Noj, Herosa/Hej3nHa KOHTpona
M O3 cnpoBeayBa pa3yMHa rpuia 3a Aa ce usberHe HeossacTeHa ynoTpeba.

9.2.9. [a 6bupge ogrosopeH 3a TajHocTa Ha MPUMBATHUOT KAy Kora Toj ce Haofa Ha IoKkaaHMoT QSCD, Kako
W 3a NoAaToLMTE 33 aBTEHTUKALM]A (KOPUCHUYKO MMe, N03MHKa, OTP) npu npucTan 4o NpuBaTHUTE
KNYy4eBM KoOra ce HaofaaT Ha AaneuymHcknoT QSCD.

9.2.10. a 6uae oarosopeH 3a MNpaBuAHATa ynotpeba Ha MOOWMAHMOT ypes Ha KOj e MHCTanupaHa
anaunKaumjata 3a reHepuparbe OTP 3a aa ce reHepupa u Kopuctn KsanndpumkysaHMoT cepTuduKat
LITO Ce Haofa Ha ganeymHcknoT QSCD. [lokonky MpeTnaaTHUKOT ro 3arybu UAn YHUWTU UAK He
MOMKe Aa ro Kopuctu KeanndukysaHMOT cepTudMKAT Nopaam HeKoja Apyra NpuyYnHa, HaABoOp 04,
KoHTposiaTa Ha KUBC, MpeTnnaTHUKOT Tpeba AMpeKTHO aa ro KoHTaktMpa KUBC 3a ga nobapa
NOHMULITYBaHE Ha HErOBMOT/HEj3UHMOT cepTUDUKaT.

9.2.11. [Ja ro KOpWCTU HEeroBMOoT/Hej3UHMOT NPMBATEH KAyd U cepTUGUKAT BO COrNacHOCT co oBue NpaBuna
M YCNOBW, BKAYYYBaAjKM M NPUMEH/IMBUTE [0OroBOPWM, HasBedeHW BO Aen 13 U 3aKoHUTe Ha
Peny6nunka CeBepHa MaKeaoHuja.

9.2.12. Oa my rn goctasu Ha KIBSTrust KopeKTHUTE MHbOPMaLMM BO pasyMeH BPEeMEHCKM POK, BO Cay4aj
Ha NPoMeHa Ha HEeroBuTe/Hej3MHUTE IMYHU NOAATOLUM, UK AeTaIMTe Ha NPABHOTO NLE U/UAKN Ha
3aCTaMHMKOT Ha NPABHOTO /IMLLE MU CUTE APYFM HETOYHOCTU BO COAPKMHATA Ha cepTudUKaTOoT.

9.2.13. BegHaw paga ro wuHoopmupa KIBSTrust 3a MOMHOCT o4 HeoBfacTeHa ynoTpeba Ha
HEeroBMOT/HEj3MHNOT NPUBATEH KAYY WU, [LOKOJIKY HErOBMOT/HEj3UHMOT NpuBaTEH KAyd e 3arybeH,
YKpaZeH, MOXKHO KOMMPOMMUTUPAH MW OOKO/KY KOHTpOAaTa BP3 HErOBMOT/HEj3UHMOT npusaTeH
KNy4y e 3arybeHa nopagu KOMNPOMUTUPakbe Ha noaaTounuTe 3a aBTeHTUKauuja (Ha np., PIN, PUK,
KOPUCHWMYKO MMe, No3uHKa, OTP) mau nopagu Lpyru NPUYMHW U BegHAW 3@ FO MOHMLWITU
HEeroBMoT/Hej3MHNOT cepTUdUKaT.

9.2.14. [la “3BeCTM 3a CUTe NMPOMEHM HA MHOOPMALMKU A0CTaBeHM Npu BaparbeTo 3a cepTUdUKAT Uaun
NPOMeHW BO NOAHECEHUTE NPUAPYKHU LOKYMEHTH.

9.2.15. BegHaw pAa nobapa NOHUWTYBake Ha CepTUOMKATOT, AOKOJKY MNPETXOLHO BOCMOCTaBeHUTe
O4HOCU CO NNLLETO, NpeaMET Ha cepTUOUKATOT NPeKnHaNe an NpecTaHane 4a Nocrojar.

9.2.16. a 6buae oaAroBopeH 3a CTaBaHETO BPEMEHCKM XKUI NpU NOTNULLIYBaHEe CO CBOjOT KBanMUUKyBaH
cepTuduKar.

9.2.17. [a He NpPOJOAXM Aa FO KOPUCTU MPUBATHUOT KAyd, AOKO/KY CEPTUPUKATOT € MOHULITEH WUAK
M3[aBayoT Ha cepTUPGUKATL € KOMNPOMUTUPAH.
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9.3. MpeTnnaTHMKOT Ha KBaAnbMKyBaHaTa yCayra 3a BpeMeHCKM Kur Tpeba aa:

9.3.1. Ja KOpuWCTM ycnyraTa 3a BpeMEHCKM Kur Bo cornacHoct co KIBSTrust QTSA CP/CPS v osue MNpasuna
W yCNoBW.

9.3.2. [a Kkpeupa baparbe 3a BPEMEHCKWM XKWUI CaMO CO COM/AaCHOCT CO MefyHapoaHuTe cTaHZapau
noap»kaHu og KIBSTrust, oaobpeHnoT codpTBep namM metoa,.

9.3.3. [Oa rM MHPopmMMpa KpajHUTE KOPUCHWULM HA BPEMEHCKW KUTFOBU 33 MPUMEHANBUTE Mnpasua.
MpeTtnnatHMunTe Tpeba Aa ja WTUTAT TajHOCTA Ha NojaTouuTe NnoTpebHU 3a BaE3 BO CUCTEMOT 3a
n3aaBakbe BPEMEHCKM KUF CO TOA LUITO HEMA Aa MM COONLUTAT UM OTKPUjaT Ha TPETU CTPAHM.

9.3.4. [a ru BepudurKyBa NoTnMcUTE KpempaHu og ctpaHa Ha KIBSTrust QTSA Ha TST (Bepudukaumja 6e3
pasfMKa [ann cTtaBeHMOT noTnuc Ha QTSA Bp3 TST e BanuaeH u Bepudmkauuja Ha QTSA
cepTudmKaTorT).

9.3.5. [a KopucTtn besbeaHn kpuntorpadcku GpyHKLMM 3a baparbaTa 3a 400MBabe Ha BPEMEHCKM XKMUT.
9.3.6. [a 6uae cBeceH AeKa UCTeYEHUTE BPEMEHCKM KUTOBU Ce HEBANMUAHM.

9.4. CnepHviBe npaBuia LONOJHUTENHO Ce OAHECYBaaT Ha MPeTnAaTHUKOT YMj MAEHTUTET € BEPUPUKYBAH CO
ynoTpeba Ha MeTo Ha Aa/le4nMHCKa BepudMKaLumja Ha UAEHTUTETOT:

9.4.1. MMpeTtnnaTHMKOT Tpeba Aa rv NoYMTyBa MHCTPYKLMUTE TOYHO Cnopes ynaTcTBaTa Npe3eHTUpaHu o4,
MobOWNHATa aninKaumja HanpaBeHa JOCTanHa 3a npesemakbe 04 cTpaHa Ha KIBSTrust wam
napTHepPCKa KoMMaHWja UM Ha oBnacTeHUoT BpaboTeH Bo KIBSTrust Koj ro cnposeayBa npouecoT
Ha Ba/snpaumja.

9.4.2. MpeTnnaTHUKOT Tpeba Aa Npe3eHTMpa AOKYMEHT/U 3a naeHTMdmnKkaumja Bo Aobpa coctojba Ao Taa
Mepa [10 Koja WTO HerosaTa OpMUrMHaHOCT MOXKe Aa ce BepUOUKyBa.

9.4.3. Ha no4eToOKOT 04, AaNeUYMHCKOTO MpenosHaBarbe W Mpes WHULMpParbe Ha MNpPoLecoT Ha
Bepnoukaymja, MpeTnnaTHMKOT mMopa Aa AOCTaBM HErosa jaCcHa COMMAacHOCT BO OAHOC Ha
ynotpebaTa, CHUMaHETO U YyBaHETO Ha NPOLLECOT Ha AaneynHCcKa BepuduKaLmja Ha UAEHTUTETOT,
KaKo v nogatoumTe npubpaHu BO OBOj NpoLiec.

9.4.4. [JoKONIKYy BO NPOLECOT Ha JaneuynmHCKa BepudmKaumja Ha MAEHTUTETOT ce NojaBu TPETO /IMLe LWTO
He e MpeTnaaTHUKOT / CybjeKToT, NpoL,ecoT Hema Ja 3aBpLUN YCMELHO, @ CUTE CHAMEHW NoAaToLM
Ke OCTaHaT KaKo peBM30pCKa Tpara a MpoLecoT Ke MoXKe Z1a ce MOBTOPM.

9.4.5. CuctemoT 3a AaneunmHCKa aBTeHTMKaumja Ha KIBSTrust uam osnacteHMoT BpaboTeH BegHall Ke ro
NPeKnHe NPoLEecoT Ha AaNevymHCKa naeHTuduKaumja u sepudurkaLmja Ha U AEHTUTETOT:

—  KOra JOKYMEHTOT 3a uaeHTUdMKaumnja He e CooABEeTEeH UM NPeAn3BUKYBA COMHEX BO
BPCKa CO aBTEHTUYHOCTA U CUTYPHOCTA; NN

— Kora [lpeTnnaTtHMKOT HecooABEeTHO ce O4HeCcyBa KOH aBTOMATCKMOT nNpoLiec 3a AaNe4mHCKa
aBTeHTMKaumja Ha KIBSTrust nnn KoH oBnacteHnoT BpaboTeH. Bo oBue ciyydam, npouecot
MOKe fa ce NoBTOpM HO aKo [peTnnaTHUMKOT u3bepe epeH of ApyrUTe MeTOoAM Ha
BepudmKaLmja Ha UAEHTUTETOT, HaBeAEeH BO 4eNoT 4.

10. O6BpcKM Ha 3acerHaTu CTpaHU

10.1. 3acerHaTata CTpaHa M Mpoy4vyBa pPU3MLMTE M OAFOBOPHOCTUTE MOBP3aHM cO npudakarbeTo Ha
cepTnduKaToT. 3acerHaTaTta cTpaHa NOTBPAYBa AeKa MMA NpUcTan A0 AOBOJIHO MHPOPMaLMM 33 Aa MOXKe
[a floHece 04NyKa, BP3 OCHOBA Ha A06pa MHPOPMMPAHOCT, 3a CTENEHOT A0 Koj ke n3bepe aa ce notnpe Ha
nHpopmaLmuTe HaBeaeHM Bo cepTUdMKATOT. 3acerHataTa CTpaHa e 04roBOpHa 3a oaJyKaTa Janv ga ce
noTnpe Ha MHbopMaLMUTE CoapPKAHU BO CEPTUDMKATOT.

10.2. 3acerHaTaTa cTpaHa NOTBPAYBA U Ce COrnacyBa AeKa HEjSUHOTO KOPUCTEHE Ha CKaauwTeTo Ha KIBSTrust
W HEj3MHOTO NOTNUpakbe Ha cepTUdUKATOT Ke Buae peryamparo co MNpaBunata 3a usgasarbe cepTuduKaTH
Ha KIBSTrust, Kako LITO € NPpMMEH/IMBO BO Koe 6uno Bpeme.
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10.3. loKoNKy He ce NpWUIOXKEeHM [0BOSHO [0Ka3M KOH CepTMOMKATOT BO BPCKA CO BaAMAHOCTa Ha
cepTnduKaToT, 3acerHaTata cTpaHa ja BepuduKyBa BaiMAHOCTA, CycneH3unjaTa UaM NOHULLTYBaHETO HA
CepTdMKaTOT €O KopucTerbe WMHPOpPMaLMM 33 TEKOBHWMOT CTAaTyC 3a NOHWUWTYBakbe, BP3 6asa Ha
nocnegHUoT Pernctap Ha NoHMWTEHN cepTudmKaTh Ha KIBSTrust.

10.4. Cute orpaHu4yBatba BO 04HOC Ha ynoTpebaTa Ha BpeMeHCKUTE Kurosu HasegeHu Bo CP/CPS Ha KIBSTrust
QTSA Tpeba ga 6MaaT 3emeHun Npeasua.

10.5. 3acerHaTara cTpaHa Tpeba aa ja BepudpuKyBa BaMAHOCTA HA ceKoj cepTuduKaTt nsgageH og KIBSTrust co
nposepka Ha OCSP u CRL ynaTyBarbaTa (IMHKOBMTE) LUTO Ce HaBeAeHU BO cepTudUKaTOT.

10.6. Og 3acerHaTtaTa CTpaHa Ce O4YeKyBa Aa KOPUCTM LOBEP/IMBA NIMCTA 33 Aa YTBPAM Aa/IN €NEeKTPOHCKUOT
NOTNWUC, NeYaT NN BPEMEHCKUOT XKUT ce KBANUPUKYBaHMU.

11. NoHuwTyBake cepTudPuMKaTn

11.1. NpeTnNaTHUKOT MOXe Aa nobapa NOHUWTYBare Ha cepTUMKAT BO CEKOE BPeMe CO KOHTaKTMpake Ha
KIBSTrust Kako WwTo e npeasmaeHo Bo ctaB 19.2. KIBSTrust, ucto Taka, uma npaBo Aa NOHUWTK cepTUudUKaT
€OMHCTBEHO BO C/ly4au HaBeAeHW nopony. MoHuwTeHUoT cepTuduKaTt ce objaBysa Bo Perucraport 3a
noHuwTeHn ceptudukatn (CRL).

11.2. CepTuduKaTt moxKe Aa Ce NOHULLTKU o CcTpaHa Ha KIBSTrust Bo cnegHuBe ciyyaun Kora:

—  KIBSTrust BepyBa nan Mma CUNHM COMHEBaHa AeKa CepTUPUMKATOT € KOMNPOMUTUPAH,

—  KIBSTrust uma npuymHa ga BepyBa AeKa [MpeTnaaTHUKOT NPeKpLLIna HeKoja CyLUTUHCKA 06BpCKa cnopes,
osue lNpasuna n ycnosm,

—  KIBSTrust uma npuymHa ga BepyBa AeKa cepTUPUKATOT e U3gaheH Ha HauMH KOj He € BO COrJIAacHOCT Co
HEroBuTe NPUMEH/IMBM NOCTAMNKU UM € U3LAAEH HA JINLE KOE He € UMeHYBaHO BO HaparbeTo uan AeKa
HeoB/lacTeHO auue nobapano nsgasare Ha cepTUPUKaTOT,

—  KIBSTrust uma npuumHa ga BepyBa AeKa CYWTUHCKM aKT BO baparbeTo 3a cepTUPUKAT He e TOYEH Unun
€ NaXKeH, Nau Ke fo3Hae 3a NPOMEHW KoM BAMjaaT BP3 Ba/IMAHOCTA Ha cepTUUKATOT,

—  MpeTnnaTHMKOT ja 3arybu ceojaTa NpaBHa KBa/MPUKYBAHOCT, NOYMHE, CE HaBeAe AEKa e OTCYTeH, Uaun
e noj nKBMAaLmja UAn Apyra CAM4Ha NocTarnka,

— [MpeTnnaTHMKOT ja 3arybm1 MOXKHOCTa 3a KOPUCTEHE Ha IOKAJIHMOT UK ganedmHckmoT QSCD,

— [MpeTnnaTHMKOT 6apa NOHULITYBatbE Ha CepPTUPUKATOT Ha GU3NYKO NLE NOBP3AHO CO NPABHO NLE.

— KoHeuHa cyAcKa npecyfa co Koja e nobapaHo NOHULITYBakbE,

— MpuBaTHMOT KNyd Ha M3aaBayoT Ha cepTUdMKaTM € KomnpomuTupaH. Bo oBoj cnyuyaj KIBSTrust ke
Hanpasu peneBaHTHa 06jaBa,

— HapsopHoTo Teno 6apa NOHULWITYBAkbE,

—  [peTnnaTHUKOT He U3BPLLMA HAaBPEMEHO NNaKake,

— MpogonyBake co ynotpebaTta Ha cepTMdMKATOT e wTeTHa 3a KIBSTrust.

12. FapaHuuu, orpaHuyyBatbe Ha OAroBOPHOCT, obecluTeTyBakwe

12.1. KIBSTrust rapaHTMpa AOCTaNHOCT Ha CBOMTE A0BEPANBKU yCayrn 24 yaca Ha AeH, 7 AeHa BO HepenaTa co
MUHUMYM 99% [0CTanHOCT BKYMHO BO roguHaTa co NpeasuAaeH NPekunH Koj He HaamuHysa 0,4% roguiiHo.

12.2. KIBSTrust e oarosopeH 3a M3BPLIYBAaHETO HA CBOMTE O0BEP/IMBM YCAYIU, KaKO LITO € HaBeAeHO BO
HerosuTe paBuaa 1 yc10BM 3a U3gaBarbe cepTuduKaTu.

12.3. KIBSTrust rapaHTMpa geKa Mma O0roBOpM 3a 33a40/KMTENHO OCUTYpPYBakbe LITO M MOKPMBAAT CUTE
aosepausu ycnyru Ha KIBSTrust 3a ga o6e3benat HaflOMeCT Ha LITeTa Npeau3BMKaHa 04, NPeKpLlyBake Ha
o06Bpckute Ha KIBSTrust.

12.4. KIBSTrust rv nHpopmmpa cute NPETNNATHULM, CYyDjeKTU, HaA30PHOTO TE0 U APYrMTe CTPaAHU CO Kowu
O/ p}KYBA pPesieBaHTHN AOTOBOPYU, KOM MOKe Aa buaat 3acerHaTv, npes Aa ja NpekMHe AoBEPAUBATA YCAYra,
JeKa oap)KyBa [OKyMeHTalLMja NoBp3aHa CO MOCTanKka 3a MPEKWH Ha yc/ayra, CO CUMTe HEeONXOoLHW
MHGOPMALIMKN COrNACHO 3aKOH.
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12.5. KIBSTrust He e 04roBOpEH 3a:

12.5.1. TajHOCTa Ha NpMBATHUTE Kay4yeBu Ha MpeTnaaTHMKOT n CybjeKTOT Kora ce HaofaaT Ha IOKa/JIHUOT
QSCD, nau 3a Mo*KHa 3aryba Mnau owTeTyBakbe Ha IoKasaHnoT QSCD,

12.5.2. TajHOCTa Ha nogaTouMTe 3a NPUCTan 40 NPUBATHU KAy4YeBU (KOPUCHMYKO MMe, N03nHKa, OTP) Kora
ce HaofaaT Ha AanevymHckm QSCD, 3a MOXKHO ryberbe Uan oWTeTyBake Ha MOBUHWMOT ypes, WTo ce
Kopuctu 3a OTP reHepupatse,

12.5.3. HenpaBuaHaTa UM HeToYHaTa ynoTpeba Ha cepTudUKaT of cTpaHa Ha MNpetnaaTHukoTt / Cy6jekToT;
WM KakBa 6uno 3noynotpeba Ha cepTUUKATOT MAM HeCcooaBETHA NPOBEPKA Ha cepTUdUKaTOT;
WM NorpeLwHn oayku Ha MNpetnaatHukoT / Cy6jekToT namn 3acerHartaTa CTpaHa; MW Kakeu 6uno
nocaegmum nNopagy rpewwka uam NPonycT o4 cTpaHa Ha MpeTtnnaTtHMKoT / Cy6jeKToT; au rpeLka
WAV NPONYCT NPY NPOBEPKUTE Ha BaangHocT Ha CepTudukaTorT,

12.5.4. dpancndurKyBaH eNeKTPOHCKM NOTNNC AN eNEeKTPOHCKM neyaT Ha AOKYMEHT, MHAMKATUBHO Nopagu
YKPaAEeH UM KOMNPOMUTMPAH NpUBaTeH Kayd uam QSCD, uav Ha Apyr HaumH,

12.5.5. paboTaTa Ha copTBEPOT MM Ha ApyrMTe ananKaumm obesbeneHn og TpeTU CTPaHWU WITO He ce
nosp3aHu co KNUBC,

12.5.6. HeaBTEHTMYHOCTA Ha AOKYMEHTUTE 33 UAEHTUOMKALMN MM 33 CEKoja LTeTa npeau3BMKAHa Ha
MpeTnaaTHMKOT UAn ApyrM Avua nopagu oBaa NPWYMHA, MOJA YC/NOB NOCTankata HaBegeHa BO
Nno/aNTUKaTa 3a BepudmKaumja Ha ngeHtTuTeToT Ha KIBSTrust ga 6muae M3BpleHa co cute noTpebHn
NpoOBEpPKM 3a BpemMe Ha BepudunKaumjata Ha aBTEHTUYHOCTA Ha AOKYMEHTOT,

12.5.7. 3arybaTa, HeNpaBWIHOTO CKAAAMpPakbe WAM HenpaBWAHaTa ynoTpeba Ha anaTKM 3a BPEMEHCKM
KUroBMU.

12.5.8. HencnonHyBakETO Ha CBOMTE OOBPCKU, AOKOJIKY TAKBOTO HEWUCMOJIHYBakE CE 0NN Ha FPeLIKu
unn 6esbesHoOCHM npobaemn Ha HAA30PHMOT OpraH, PernctapoT Ha AoBepauBa /JMCTa Ha
KBannuoukyBaHn paBaTenn Ha [JOBEPAMBM YCAYIM Ha MMUHUCTEPCTBOTO 33 MHOOPMATUYKO
OnwITECTBO U agMUHUCTPaumja Bo Penybinka CeBepHa MaKegoHuja UAM Koj 6uno apyr jaseH
opraH,

12.5.9. HencnonHyBakETO Ha O6BpCKMTe, AOKOJIKY TaKBOTO HENCMNOJZIHYBak€ Ce A0/1)KN Ha HAaCTaH Ha BULLA
Ccuna.

12.6. OrpaHuMyyBaH€ Ha 04roBOPHOCT

Kako wro e HaBeaeHo Bo cooaseTHnoT CP/CPS, KIBSTrust aaBa orpaHuUyeHU rapaHLmMn 1 M 0apeKysa cute
APYrv rapaHLmMm, BKAYYUTENHO M rapaHLMKUTE 33 COOABETHOCT 3a NJIacUparbe Ha Na3apoT UAK COOABETHOCT
3a ogpefieHa HaMeHa, ja orpaHM4YyBa OArOBOPHOCTA U ja UCKYYyBa LiefaTa OAroBOPHOCT, OCBEH BO C/1y4aj
Ha HAMepHO HeCOOABETHO OZHeCYBake NN rpyba HebpeXKHOCT, 3a KakBa buio 3aryba Ha fo6MBKa, 3aryba
Ha nogaTouu WAu APYrv UHAMPEKTHWU, NOCNEA0BATENHM UM Ka3HEHW LUTETU LWITO Npou3erysaaT of uim
BO BPCKA CO KOPWUCTEHETO, MCMOopakaTa, JIMLEHUMPareTo, M3BPLUYBAHETO, HEW3BPLIYBAHKETO WU
KOMMPOMUTUPAHETO HA CePTUOUKATU 32 EIEKTPOHCKU NOTNUCHU, ENIEKTPOHCKU NeYaTn, BPEMEHCKN }KUFoBU
WY Ko BMNO Apyru TPaHCAKUMKM UK YCAYTW LUTO Ce HYAAT UK ce pasr/ieayBaat oBae, Aypu v ako KUBC e
M3BECTEH 33 MOXHOCTa OZ, HAaCTaHyBake Ha TaKBU LITETU.

12.6.1. Bo HMKOj cny4aj BKynHaTa oaroBopHocT Ha KIBSTrust KoH Koja 6110 M cuTe CTpaHu Hema A4a ja
HaAMWHe NPUMEH/IMBATA FOpPHa rPaHUL,A Ha OArOBOPHOCT 3a TaKBW KBanndukyBaHu cepTnudukatm
HaBeAeHW NoAOoNy.

12.6.2. O6egmHeTaTa BKynHa oaroBopHocT Ha KMBC KoH Koe 6uno un cuTe anua Bo BPCKa CO onpeaeneH
KBaNMUKyBaH cepTUPMKAT € orpaHMYeHa Ha U3HOC LWTO He HAAMMHYBa neTcToTHK (500) eBpa no
cepTudMKaT 1 BKYMHU MaKCcMManHu nobapysarba oa negecet unjagu (50.000,00) espa, nspaseHun
BO /EHAPU COMNACcHO CPeAHMNOT KYpC Ha leHAapOT BO 0AHOC Ha eBpoTo objaBeH oa HapoaHaTta baHKa
Ha Penybnuka CeBepHa MakefoHuMja Ha JaTym Ha wcnnata, 6e3 ornes Ha npupogaTta Ha
OZIFOBOPHOCT M TUMOT, WU3HOCOT WMAM CTENeHOT Ha npeTpneHata wreTa. OrpaHuyyBarbaTta Ha
OAroBOPHOCT MpeasBuaeHN BO OBOj CTaB ce UcTU 6e3 ornes Ha 6pojoT Ha cepTudMKaTH 3a
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KBanndUKyBaHM noTnucKM / neyatn, TpaHCakuuMM wam nobapysarba BO BPCKa CO TaKBMOT
cepTudUKar.

12.6.3. obegmHeTaTa BKynHa o4roBopHocT Ha KIBSTrust KOH Koe 6110 U cuMTe nnLa BO BPCKa CO yCayrute
Ha BPEMEHCKM XUroBK Ke buae orpaHnMyeHa Ha M3HOC LUTO He Fo HagMUHYBa OHOj 04, COOABETHNOT
JoroBop (npunejg wauM noctneja) 3a ycayrata 3a BPEMEHCKM WP, KOj Ke ce npecmeTyBa
NPOMNOPLMOHANHO M BKYNMHM MaKcumanHu nobapysara oa negecet unjaam (50.000,00) espa, 6e3
ornes Ha NpupoaaTta Ha OAFrOBOPHOCT M TMUMOT, M3HOCOT WK CTEMNEHOT HA MpeTprneHaTa WTeTa.
OrpaHuyyBaraTa Ha 04roBOPHOCTa NpesBUAEHM BO OBOj CTaB ce ucTu, 6es ornep Ha 6pojoT Ha
BPEMEHCKM XUroBM Uan nobapyBatba BO BPCKA CO TAKBMOT BPEMEHCKU KU,

12.6.4. OrpaHuyyBatbaTa Ha OArOBOPHOCTA, NPeABUAEHU oBAe, Ke ce MPUMEHYBaaT A0 MAKCMMANHO
[03BOJIEHUOT CTENEH Cropes BarKeYKMOT 3aKOH Ha BarKeyKaTa jypucamKkumja.

12.7. ObecwrTeTyBake
[o cTeneH wTo e A03BOJIEH CO BaXKeyKu 3aKoH, o4 MNpetnaatHuunTte ce b6apa aa ro obewrertat KIBSTrust 3a:

—  HeTOYHOCTM MW MOrpeLLHO npeTcTaByBatbe Ha MHPopmaummTe Bo O6paseuoT 3a Nopadka v 4OroBop
3a cepTUdUKaT; NAKM HeycnexoT Ha MpeTnNaTHMKOT Aa NPeTCTaBM BaXKHW MHPOPMaUMM Kou Ke Banjaat
BP3 COAPXMHATA Ha CEPTUPUKATOT, AOKOJIKY TAKBOTO JIaXKHO NPEeTCTaByBakbe MM NPOMYCT € HanpaBeHo
CO Hamepa 4a ce M3mamMu Koja buno crTpaHa,

—  HeycnexoT Ha lMpeTnaaTHMKOT 4a ro 3aWTUTV CBOjOT NPMUBATEH KAy, 4a KOPUCTU 4OBEP/NB CUCTEM AU
Ha ApYr Ha4uH Aa npeseme NPEBEHTUBHM MEPKM HEONXOAHM 3a Aa Ce CNpedynm KOMMNPOMUTUPakbE,
ryberbe, OTKpMBatbe, U3SMEHA UM HEOBIACTEHO KOPUCTEHE Ha HEFOBMOT NPUBATEH KAyY,

—  KOpWCTEHE Ha MMe o4 CTpaHa Ha MpeTnnaTHMKOT WTO MM MoBpeAyBa NpaBaTa Ha MHTENEKTyasHa
COMCTBEHOCT Ha Koja buno TpeTa cTpaHa.

13. NMpumeHnusu gorosopu, nonntnkn, CP/CPS

PenesaHTHM gorosopwm, NnpaBuna u ycioBK, AeKanapauuja BO BPCKa co cerawHuTe MNpasuna v ycnosu:
13.1. CP/CPS Ha KIBSTrust 3a KBannduKyBaHM cepTUPUKATU 33 €NEKTPOHCKM NOTNNCK N eNIeKTPOHCKM nedaTu.

13.2. Npodunn Ha cepTnudmurkaty n OCSP 3a KBannMpUKyBaHW eNEeKTPOHCKM MNOTNMUCUM WU KBaNNPUKYBaHM
€/1eKTPOHCKM NevyaTn, U KOHKPETHO:

— NpaBuna 1 noctanku 3a KBaanduKysaH cepTUdUKAT M3JaAeH Ha GM3NUKO NnLEe Kade NPUBATHUOT KayY
M NoBp3aHMOT cepTudUKaT ce HaoraaTt Ha QSCD (0.4.0.194112.1.2)

— MpaBuna M nocTankuM 3a KBaAUPUKyBaHW cepTUdPMKaTU u3gageHn Ha ¢usnukn aumua (OID
0.4.0.194112.1.0), QCP-n

— MpaBwunia 1 NOCTanNKK 3a KBaAMPUKyBaHWU cePTUOMKATU U34aLAEHM HA MPABHO AMLE Kage NPUBATHUOT
KNy4 1M NoBp3aHUOT cepTuduMKaT ce Haoraat Ha QSCD (0.4.0.194112.1.3)

— MpaBwunia v NOCTanku 3a KBanndukysaH cepTUdMKaT U3LALEH HA NPABHO NLLE Kaae NPUBATHUOT KAyY
M NOBP3aHMOT cepTUdMKaAT He ce HaofaaT Ha QSCD (0.4.0.194112.1.1)

— MNonutuKa 3a Hopmanusumpax ceptudukart (OID 0.4.0.2042.1.1)

— MonutuKa 3a Hopmanu3upaH cepTUdMKaT 3a Koj e noTpebeH 6e3beaeH kpuntorpadcku ypen (OID
0.4.0.2042.1.2)

13.3. CP/CPS Ha U3paBayoT Ha BpemeHCKM »kur KIBSTrust.

13.4. NonntnKa Ha npmBaTHOCT Ha KIBSTrust.

13.5. TekoBHUTE Bep3MKM Ha CUTe ropeHasefeHU AOKYMEHTW ce jaBHO AOCTanHW BO cKaagmwTeto Ha KMBC
https://www.kibstrust.com/repository .
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14. NMonntnka Ha NPUBATHOCT U A0BEPSIUBOCT

14.1. KIBSTrust ru obpaboTyBa AnYHUTE nogatoum cnopes [lonuMTUKaTa 3a NPMBATHOCT AOCTanHa BO
cknagumwteto Ha KIBSTrust Ha https://www.kibstrust.com/repository u cnopeps, cute 3aKOHCKM aKkTK Ha
Penybnunka CeBepHa MaKkeaoHuja n EBponckaTta YHuja.

14.2. Cute UHPOpPMaLMM KoM CTaHaNe No3HaTM no obesbenyBarbeTO HA YCNYrMTE M KOM HE Ce HaMEeHeTu 3a
objaByBame (Ha np., MHGopmauumn Kon my 6une nosHatv Ha KIBSTrust Kako pe3ynTaTt Ha paboTereTo 1
06e36eayBarbETO AOBEPAUBM YCAYTU) Cce f0BepauBU. [IPeTNNAaTHUKOT MMa NpaBo A4a fobue nHbopmaLmm
of, KIBSTrust 3a Hero/Hea BO COrnacHOCT CO 3aKOHOT.

14.3. KIBSTrust rv 3awiTMTYBa A0BEP/IMBUTE MHPOPMALMM U MHDOPMaLMNTE HAMEHETM 3a BHaTpellHa ynoTpeba
0, HABHO KOMMPOMUTUPAHE U Ce BO34PXKYBa 04, HUBHO OTKPMBAHe Ha TPEeTU CTPaHWU CO cnpoBeayBatbe
pa3IMyHM 6e36e4HOCHN KOHTPO/INU.

14.4. KIBSTrust nma npaBo fa oTKpue uHbopmaumm 3a MNpetnaaTHUKOT uaum CybjeKToT Ha TpeTa CTpaHa Koja BO
COMNACHOCT CO PesIeBaHTHUTE 3aKOHM U NPaBHM aKTU MMa NpaBo Aa Aobuea TaksM MHGOPMaLMK U, NoA
YC/I0B TaKBOTO OTKPMBakbe Aa e 3aKOHCKO cropes, HaUuMOHaNHOTO U 3aKOHOAaBCTBOTO Ha EY 3a 3awTtuTa Ha
nogaTtoum.

14.5. Nokpaj Toa, CTAaTUCTUYKKUTE NogaToum 3a ycnyruTe 3a KIBSTrust Kon He ce nepcoHanmM3npaHu, UCTO Taka, ce
cmeTaar 3a jaBHu uHbopmaumu. KIBSTrust moxke aa objaByBa CTaTUCTUYKM NOAATOLLM 332 CBOUTE YC/IYTU Koe
He ce NepCcoHann3npaHu.

15. [locTanHOCT 3a Anua co nocebHM noTpebum

MN3paBarbeTo KBaMPUKYBAHM CEPTUDUKATU 32 NIEKTPOHCKM NOTNNCK U eIEKTPOHCKM NeYaT BKAyYyBa npoLecu
Ha oHnajH O6paseL, 3a nopayka 1 40roBop 1 naeHTMdMKaLMja AnLe-B-nunLe oa cTtpaHa Ha spaboteH Bo PK / JIPK
WAV NPEKy fanednHcka naeHtndukaymja.

MNoaHecyBatbeTo Ob6pasel, 3a Nopayka 1 AOroBOp NPeKy UHTEPHET e A0CTanHo 3a Anua co nocebHu notpebu,
OO0KOJIKY HUBHUTE pabOTHU MECTa, KOPUCTEHUTE OMNepPaTUBHU CUCTEMU U anIMKaTMBEH codpTBEp ce NPpUAaroaeHu
3a noTpebuTe Ha AnuaTa co nocebHn noTpebu.

JoKonky n3BplyBare Ha oHNajH OBpaseLoT 3a Nopayka U 4OroBOP HE € MOXHO, MLATa co NnocebHM noTpebu
MOXaT Aa Aojaat Bo npoctopuute Ha PK / JIPK Ha KUBC. MpuctanoT ao kaHuenapujata Ha PK / JIPK Ha KIBSTrust
e 6e3 bapuepu. MHbopmaumnTe 3a HenpeyeH npuctan 4o J/IPK n onacreHuTe cybjeKTu Ha TPETM CTPAHM ce jacHO
npuKkaxaHu Ha Beb-cTpaHuuaTa https://www.kibstrust.com. Mokpaj Toa, KIBSTrust Ha 6apatbe Ha KAUEHTOT
HyAM ycayra 3a nomowl Aoma 3a nogrotoska Ha O6paseLoT 3a Nopayka M AOroBOP U NPeno3HaBakbe nLLe-B-
INLE o4, CTpaHa Ha cy*Kb6eHu anua Ha KIBSTrust nam cnyxx6eHu anua Ha oBnacTeHu cybjeKkTn Ha TPeTU CTPaHu.

McTo Taka, Obpaseu, 3a nopayka 1 AOrOBOP MOXKe fa buae noaroTseH 3a anua co nocebHn notpebu Kora ucTuTe
ke npucturHat Bo PK, J/IPK unu npoctopmmte Ha OBNAaCTEHUTE EHTUTETU Ha TPEeTU CTPaHW of CTpaHa Ha
BpaboTeHn Ha KIBSTrust, /IPK nnm oBnacteHun cybjekTn Ha TpeTu cTpaHu. Bo oBoj cayyaj, amuarta co nocebHu
noTtpebu Tpeba Aa buAaT NpUApPYKEHN 04 MLA KOou m pa3bupaat notTpebuTte u cTekHane gosepba oa AmueTo
co nocebHM noTpebu 3a ga MM NomaraaTt BO NPOLECOT Ha U3gaBare cepTuduKar.

YnotpebaTa Ha M3paseHn KBanuduKyBaHM cepTUPMKATK 3a MLa CO NOcebHM NoTpebu 3aBUCK 0f, TOa Kako
HWBHWTE PabOTHN MecTa, ONepPaTUBHU CUCTEMM U aNIMKATUBEH COPTBEP Ce NPUNAroAEHN Ha HUBHUTE NOCEBHM
notpebu.

16. NMonntuka 3a noBpart Ha cpeacTBa

KIBSTrust npaBu Hanopu ga obe3bean HajBUCOK CTEMNEH HAa KBa/IMTET Ha cBouTe ycayru. Cenak:

16.1. Bo cnyyaj Kora npogarkbata Ha cepTUdMKaAT ce M3BPLIYBA NPEKY MHTEPHET, MpeTnaaTHUKOT Mma Nnpaso,
cnopes 3aKOHOT 3@ 3alWTMUTA Ha MOTPOLWYBayMTe, YneH 89, N3IMeHeT M [ONONHET, Aa Ce MNoBaeYe o4
NPOLaXKHMOT foroBop 6e3 Aa HaBede NPUYMHM BO PAMKUTE Ha EKCK/Y3MBEH POK 04, YyeTupuHaeceT (14)
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KaneH4apCcKM AeHa o4 AAaTyMOT Ha nopadka. OcTBapyBarbeTo Ha 0Ba NpaBo MPeTnaaTHUKOT ro NpaBu BO
nucmeHa ¢opma go KIBSTrust, co ncnpakare Ha e-nopaka Ha helpdesk@kibstrust.com

16.2. NpeTnnaTHUKOT BO POK oA neT (5) KaneHaapcku AeHa o4 AeHOT HA aKTUBMpPakbe Ha CepTUOUKATOT, MOXKe
Oa noAdHece peknamaumja 3a cepTudPMKaToT MAM 3a NoKanHuoT QSCD BO cnyyaj Ha HeBaAUAHO
bYHKUMOHUpatbe, e4HOCTaBHO Npeau3BuKaHO nopaan pabpuyka rpellka, nopaaum Wwro ceptudukaToT nam
nokanHuoTt QSCD He cooaBeTcTBYBaaT Ha OMUCOT, HameHaTa M ynoTpebaTa WTO ce AeKnapupaHu u
objaBeHu opg cTpaHa Ha KIBSTrust.

16.3. KIBSTrust Hema aa npudaTn HUKaKBM NobapyBatba 3a AePeKTn Ha cepTUDMKAT U WTETU Npean3BUKaHU Mo
BMHA UK AejcTBMja Ha MpeTnnaTHUKOT.

16.4. MpeTnaaTHUKOT MMa NPaBo Aa ce noBJjieye o noarotseHMoT Obpasel, 33 Nopayka U JOroBop OHAAjH Npes,
aKTMBMpParbe Ha cepTuduMKaToT. [oKoAKy [peTnnaTHUKOT He ce NojaBuM WAWM He A0CTaBWM COOABETHA
OOKyMeHTaumja Bo pokK oz 30 (TpueceT) geHa og cBojoT Obpasel, 3a nopayka u Aorosop 3a KeannopuKkysaH
cepTdUKaT 3a eNeKTPOHCKU MoTnMC uau neyaT so/ao PK//IPK Ha [laBaTenot Ha A0BEp/IMBU YCAyri,
Ob6paseLoT 3a Nopayka U AOroBop Ke bmuae aBToMaTCKM oTdpJieH og cuctemoT. Bo oBoj ciyyaj, 4OKONKY
MpeTnnaTHUKOT BEKe ro ynaaTua cepTMPUKaTOT 3a e/IeKTPOHCKK noTnunc unm neyat, KIBSTrust Hema ga ja
BpaTW ynnaTtaTa, TYKy Ke ro noBp3e Toa njakakbe Co HoBa NocTanka 3a HabaBKa Ha cepTuduKaT 3a Bpeme
Ha TeKOBHaTa PpUCKanHa rogmHa.

16.5. KIBSTrust noctanysa co Bpakar€eTO CPeACTBa 04, Cay4aj 40 cny4aj. Bo peTku cayyau, KIBSTrust moxke aa
nsspwu pedyHamparbe Ha MpetnnaTHUKOT. OCTBapyBareTO Ha OBa NpaBo, MpeTnaaTHUKOT ro npasu Bo
nucmeHa ¢opma co ucnpakakbe eNeKTPoHcKa nopaka go KMBC Ha helpdesk@kibstrust.com .

17. NpumeHAUB 3aKOH, }Xanbu u pesasare CNOpPoBuU

17.1. CuTe cnopoBuM BO BPCKa CO A0BEP/NBUTE YCIYTN KOU ce 0be3beayBaaT BO COr1acHOCT co osue paBuna n
YC/I0BU CE PErYINPAAT BO CEKOj NOTes U Ce TO/IKYBAaT BO COMNAaCHOCT €O 3aKoHUTe Ha Penybnavka CeBepHa
MakefoHMja, CO UCKNYYOK Ha HEej3MHMUTE NPOMNKUCHK 3a Cyaup Ha 3aKOHM, U Ha EBponcKaTa yHuja.

17.2. o oHaa mepa [0 Koja e A03BOJIEHO CO 3aKOH, Npes, Aa MOXKe Aa ce ynoTpebu 61Mno KakoB mexaHM3am 3a
peluaBatbe CNOPOBYM BO NOFNES Ha OA4PEAEH CNOP KOjLITO Ce OAHEeCYyBa Ha KOj B0 acneKT Ha fAoBepAnBUTE
ycayru Ha KIBSTrust, MpeTnaaTHUKOT UK Koja 6buao gpyra cTpaHa Bo CnopoT Mopa Aa ro ussectu KIBSTrust
W cUTe APYrv CTPaHM MHBONBMPAHM BO CMOPOT 3a CUTE eBEHTYaHM NobapyBarba UK Kanbu HajaoLHa BO
pok og, TpueceT (30) KaneHAaPCKM AeHa MO OTKPMBaHETO Ha OCHOBATa Ha NobapyBareTO, OCBEH aKO He e
NMOMHAKy NpeaBUAEHO CO 3aKOH. [JOKO/MKY crnopoT He buae peweH BO pok opg weeceT (60) aeHa no
NPBMYHOTO U3BECTYBakbE, CTPAHATa MOXe Aa nobapa npaBHO pellaBatbe. CUTE CTPaHM Ce COMNacHU AeKa
cygosute Ha Penybnnka CeBepHa MakefoHMWja Ke 6MAaT UCKAYYMBO HAA/IE€KHU 3@ COCAyLIyBakbe WU
pelwaBatbe Ha KOj 6MNO cnop BO BPCKa CO TOJIKYBab€TO W CMpPOBeAyBatbeTO Ha OBMe oapeabu u
obesbeayBareTo Ha ycayruTe Ha KUBC.

17.3. NpeTnnaTHUKOT WAM Koja BUNO Apyra cTpaHa MOXe Aa ro nogHece cBoeTo nobapysarbe MK Kanba Ha
cnegHaBa agpeca 3a e-nowTa: helpdesk@kibstrust.com .

17.4. Cute 6apatba 3a criop Tpeba ga ce ucnpartaTt Ha KOHTAKTOT 33 MHPOpMauumM HaBegeH Bo oBue lNpasuna u
yCnoBMu.

18. /lnueHuun, apoBepnueBa NUCTa U pesusmnja

18.1. KIBSTrust e KBanMpUKyBaH AaBaTe Ha AOBEPJIMBM YCAYTU UNj CTATYC Ha AaBaTen Ha KBanMdUKyBaHa ycayra
My e JojeneH of CTpaHa Ha HaA30pHO Teno, MuHUCTepcTBOTO 33 MHPOPMATMYKO OMWITECTBO M
agMUHUCTpaunja Bo Penybnmka CesepHa MakenoHuja (MMOa) 1 e HaBeaeH Bo PerucrtapoT Ha gasatenu
Ha [0BepanBu ycayrm 7 €/1eKTPOHCKM NAEHTUOUKALUCKM wemm (Ha
https://trusteid.mioa.gov.mk/en/home/register-and-lists/), no nogHecysBarbeTo Ha M3BeWTajoT 3a
NnpoLeHKa Ha CO0bPa3HOCT 04, CTPaHa Ha TesI0To 3a NPOLEeHKa Ha CO0bpasHOCT.
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18.2. TenoTo 3a npoueHyBarbe Ha CO0Bpa3HOCTa e akpeauTUPaHO BO cornacHocT co Perynatmeata (E3) 6p.
765/2008 KaKko HaA/1eXKHO 3a OLeHyBakbe Ha coobpa3HocTa Ha [laBaTenoT Ha KBaAMGUKYBaHWN 40BEPANBU
ycnyru n Ha KBanuoukysaHuTe A0BEPAUBM YCAYTM Kou Toj T ob6e3beaysa. Liema 3a akpeanTaumja: 1SO /
IEC 17065 + ETSI EN 319 403 + elDAS Art.3.18 o6em Ha akpeguTaumja.

18.3. 3aknyyoumTe o, pesBu3MjaTa uUan ceptuduKkaTUTe Kou ce 6asmpaaTt Ha pesynTaTute o, pesBu3Mja Ha
oueHyBaHteTo Ha coobpasHoCTa, M3BPLLUEHO BO COrAacHOCT co PerynatmeaTta elDAS, Kako U coogBeTHUTe
3aKOHM U CcTaHaapam ce objaBeHn Bo cknaguiuTeto Ha KMBC Ha: https://www.kibstrust.com/repository .

19. KoHTtaKT nHpopmauuu

19.1. KBannourKyBaH gaBaTen Ha 4OBEP/INBU YCAYTU

KUBC AL Ckonje (KIBSTrust)

6yn. ,, KyamaH Jocudoscku Muty” 1,

+389 2 5513 444, +389 2 3297 444

helpdesk@kibstrust.com

https://www.kibstrust.com

1000 Ckonje, Penybnnka CeBepHa MakegoHuja
(noHepenHunk-neTok 8.30 -16.00 LleHTpanHO eBPOMNCKO Bpeme)

19.2. AnankaumuTe 3a NoHULWITYBakbe cepTudukaTh ce npudaraart og 08.30 go 16.00 (UTC+1) 8/5 anyHo so JIK
WKW NpekKy e-nowTa Ha revoke@kibstrust.com.

19.3. MUHdopmaumnTe 3a Beb nNokaumjata M AeTasuTe 3a KOHTaKT AeTasuTe Ha ycnysKHMoT Beb nopran ce
JocTtanHu Ha https://www.kibstrust.com.

20. BakHocT Ha lMpasunaTta n ychosure

20.1. OBue MpaBuna M yc/l0BM CE COCTaBEHM Ha MAKEAOHCKM W Apyru jasuuu. Bo ciyyaj Ha KakBo 6uno
HecornacyBarbe nomery OpUrMHaAHUOT SOKYMEHT Ha MaKeAOHCKM ja3uMK U HEFOBUOT NPEBOL Ha Apyrute
jasuum, LOKYMEHTOT Ha MaKeOHCKM ja3uK Ke npeoBnaja.

20.2. [loKosIKy ce yTBpAW AeKa Koja buno oapenba on osue lNpaBuna M ycioBU, AU Hej3MHATa NPUMEHa e
HeBa/NMAHa AN HENPUMEHIMBA NOPaAM HEKOja NPUYMHA M BO Koja BMno mepa, ocTaHaTUTe oapenbu (Kako
W NPMMEHaTa Ha HeBaMAHaTa UAN HENPUMEHIMBaTa ogpeaba Ha APYrv IMLA UM OKONHOCTM) HeMa Aa
61aaT 3acerHaTM o TaKBOTO OTKPMBAHLE Ha HEBANWAHOCT WM HEMPUMEHAUBOCT, U Ke Ce TO/IKyBaaT Ha
HaYMH Ha KOjWTO pa3yMHO Ke ce cnpoBeae HaMepaTa Ha CTpaHuTe.
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21. JedUHNLUM U KPAaTEHKU

Moum/KpaTteHKa

DeduHunumja

N3pasay Ha cepTudumkatn — UC
(CA)

[en op cTpyKTypaTa Ha KomnaHujata KUBC oaroBopHa 3a u3gasatbe 1 BepuduKyBarbe
CeptudurKaTh 1 Pernctap Ha NOHULWITEHN cepTUUKATK CO COMCTBEH €1EKTPOHCKM NOTMMC.

Ceptudukat

JaBeH Kny4, 3ae4HO €O AONONHUTENHU MHbOPMALLMK, YTBPAEH BO NPOGUIOT Ha
cepTudUKaToT YnewTo dancudurKyBarbe € OHEBO3MOMKEHO MpPeKy Wndpupatrse co
KopucTerbe Ha MpMBaTHMOT KAyY Ha M3paBayvoT Ha cepTUdUMKAT Koj ro usgan.

Monutuka 3a ceptuoukatm (CP)

MmeHyBaH nakeT NpaBu/a LUTO YKaXKyBa Ha NPMMEHANBOCT HA cepTMOMKaT 3a oapeseHa
3ae4HMUA M/MAK Knaca Ha NpUMeHa Co 3aegHnUYKn 6e3begHocHM Bapatba.

Mpaswna 3a u3pasarbe
ceptudukatm (CPS)

MpaBuna 3a NOCTaNKUTE WTO M KOPUCTU M34aBayvoT Ha cepTUdMKaTM NpU U3gaBatbe,
ynpasyBatbe, MOHULWTYBakbe M 06HOBYBatbe CEPTUGMKAT CO HOB Map Kayyesu.

Perucrap Ha NOHULUTEHN
ceptudmKkatv - PIC (CRL)

MoTnuwaHa /IMCTa KaZe e HaBegeHa rpyna cepTuduKaTi LWTO ce NOHUWTEHN og M3gasayot
Ha cepTuduKaTn.

KoopanH1paHo yH1Bep3anHo
Bpeme (UTC)

BpemeHcKa cKana Koja ce 3aCHOBA Ha CEKYHAaA, KaKo WTo e aeduHmnpaHo o ITU-R
Mpenopaka TF.460-5.

elDAS Perynatusa

Perynatusa (EY) 6p. 910/2014 Ha eBponckuoT MNapnameHT n Ha CoseToT og 23 jyan 2014
roAMHa 3a eNeKTPOHCKa nAeHTUdMKaLMja U JOBEPNNBM YCNYTU 33 €N1EKTPOHCKM TPaHCaKLum
Ha BHATPELLHWMOT Mas3ap M 3a yKMHyBarbe Ha Jupektneata 1999/93/EC.

KMBC

KMBC A/l Ckonje

KIBSTrust

[asaTenoT Ha foBepANBM yCAYrM NpeTcTaByBa opraHmsaumckm gen Ha KUBC, Ho
dYHKUMOHMPA KaKo 6peHa nog, nmeTo KIBSTrust, Taka LWTO TepMUHOT ,,[JaBaTen Ha
posepausu yeayrn KUBC” ce nonctosetysa co ,,KIBSTrust”.

KWUBC Al CKonje Kako NpaBHO /ML BO OBOj AOKYMEHT e npeTcTaBeH CKpaTeHo Kako KUBC.

Bepudukauuja/sBanmaaumja Ha
NAEHTUTETOT

EAMHCTBEHA MaeHTUdMKaLMja Ha nLe NPeKy NPOBepKa Ha HEeroBMOT/HEej3MHMOT HaBoAeH
NOEHTUTET.

NoKkanHa perncrpaumcka
KaHuenapwuja -J/IPK (LRA)

Cy6jeKT WTo BpLWM naeHTUOUKaLMja HA NPETNAATHALM U CYyBjeKTU 1 NPBUYHO UCMIUTYBaHE
Ha HUBHWTE COOABETHM JOKYMEHTU 3a U3aBarbe, OOHOBYBarbE KNYYEBU U MOHULITYBAHE
cepTudUKaTtu.

CepTndUKaTK CO AONTOPOUHA
BaKHOCT

KBanuodukysaH cepTudmKaT Koj e BanmaeH 1 1o 3 roguHu.

MK-elDAS 3aKOH 3a eNeKTPOHCKM JOKYMEHTU, e/IeKTPOHCKa naeHTUdUKaLMja u JOBEPANBU YCAYTN.
(Cny»6eH BecHUK Ha Peny6vka CesepHa MakegoHuja 101/19...215/19)

NTP MpexeH NpoTOKOA 3a BpeMe; MHTePHET NPOTOKO/ LUTO Ce KOPUCTU 3@ CUHXPOHMU3MpPakbe Ha
KOMNjyTEPCKMOT HaCOBHUK CO M3BOPUTE Ha BPEMETO BO MpeaTta

OCSP MpPOTOKON 33 eNEeKTPOHCKO A06MBatbe CTaTyC Ha cepTUdUKar.

oD NpeHTUdMKATOp KOj ce KOPUCTM 3a eA4HO3HAYHO MMEHYBakE Ha ogpeseH 0bjeKT.

PIN kopg, AKTUBaUMCKM Kog 3a KBannduKyBaHu cepTUOUKATH 33 €/1eKTPOHCKM NOTNCK U

€/1EKTPOHCKM neYyaTun.

MpuBaTeH Kayy

Knyy oa, napoT KAy4eBM 3a Koj ce MPeTnocTaByBa AeKa ce YyBa BO TajHOCT Of, CTpaHa Ha
COMCTBEHWMKOT Ha MapoT KAy4YeBM, a KOj Ce KOPUCTU 3a Kpenparbe eIeKTPOHCKM NOTNUCK
n/vnu 3a gewndprparbe Ha eNEeKTPOHCKM 3annUCKu UM AATOTEKU KoM Buse wiudpupaHm co
COOABETHMOT JaBEH KAyu.

JKIBSTrust
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B.2.0

JaBeH Knyy

KAyy oa, napoT KAy4eBu Koj MoKe jaBHO Aa 6uaaTt 06jaBeH o4 cTpaHa Ha COMNCTBEHUKOT Ha
cooageTHMOT MpMBaTeH KJ/y4 KOj Ce KOPUCTM 04 3acerHatute CTpaHu 3a sepudurkaumja Ha
€N1eKTPOHCKMUTE NOTMMCH, KPEUPaHM CO MOMOLL Ha COOABETHMOT MpuBaTEH KAyd Ha
COMNCTBEHWKOT W/vAK 3a Wndpurparse NOpaky KoM MoxKaT aa 6uaat gewndpupaHm camo co
nomolLL Ha MPUBATHUOT KAyY Ha COMCTBEHMKOT.

KBanndukysaH ceptudmKar

KBanuoukysaH ceptudumkat e CeptnduKar Koj ro usgasa UC, Koj e akpeanTupaH u
HaArneAyBaH of, CTpaHa Ha HaZ30pPHO Tes10 Ha3HAYeHOo O, AprKaBaTa U Koj MM UCNoJIHyBa
baparbaTa Ha 3aKOHOT 3a e/IeKTPOHCKU JOKYMEHTU, ENEKTPOHCKa naeHTudmKaumja n
nosepnueu ycnyru, u elDAS.

KBanndurysaH enekTpoHCcKu
notnuc

HanpeggeH enekTPoHCKM NOTMMC KOj € KpeupaH of, ypes, 3a Kpenparbe KBanupukysaH
€NeKTPOHCKM NOTNKC U KOj ce 3acHOBa Ha KBanndukysaH cepTUdMKaT 33 e/1eKTPOHCKM
noTnuc.

KBanmduKysa enekTpoHCKM
nevat

HanpegeH enekTPOHCKM NeyaT Koj e KpenpaH og, ypeaoT 3a Kpeuparbe KBanudukysaH
€N1eKTPOHCKM MeYaT v Koj ce 3acHoBa Ha KBanndukysaH cepTUdMKaT 3a /1eKTPOHCKM neyar.

KBannoduKyBaH eNeKTPOHCKU
BPEMEHCKMN XKur

MopaToum BO eNeKTPOHCKa popma WTo NoBp3yBaaT APYyry NOAATOLM BO €1eKTPOHCKA
dopma co oapeneHo Bpeme 3a yTBpAYBakbe AOKA3 AeKa TMe NocToese BO Toa Bpeme, Ha
HauYMH Ha KOjLUTO e UCKIy4YeHa MOMKHOCTa 3a NpomeHa Ha nogatoumTe. Ce 6a3upa Ha ToUeH
M3BOP Ha Bpeme nosp3aH co UTC 1 ce NnoTnuLIyBa CO KOpUCTEHE HanpeaeH eNeKTPOHCKN
NOTNNC UK HanNpeLeH eNeKTPOHCKM neyat Ha [laBaTenoT Ha KBannduKysaHa LOBEP/IMBA
ycayra.

Ypes 3a Kpeupatrbe
KBannduKysaH notnuc/neyar
(QscD)

Be3befHO cpeacTBO 3a Kpenparbe KBaAMOUKYBAH eNEeKTPOHCKM NOTNKUC / NeyaT Wwro rm
ncnonHysa baparaTa yTBpAeHu Bo Aenor Il og elDAS Perynatusara.

QSCD morke aa bupge nokaneH Bo popma Ha USB TOKEH MM CMapPT KapTUYKa UK
[ANeYMHCKM BO pOpMa Ha XapABEPCKU CUTYPHOCEH MOAYA.

KBannoukysaHu gosepaveu
ycayru

[oBepnuBa ycnyra, Kako WwTo e geduHnpaHa Bo elDAS WTo rv 3a0B0NYBa NPUMEHIUBUTE
6apatba yTBpAEHM BO OBaa Perynatusa.

KsannoukysaH gasaTten Ha
[OBEpVBY YCAyru

[aeaTen Ha foBEP/IMBM YCyrU Koj 06e3beayBa egHa Man noseke KBannduKyBaHm
[0BEpAVBY YCAYTU U MMa fo6MeHO KBaNMPMKYBaH CTaTyC 04 CTPaHa Ha HaA30pHO Teno.

Pernctpaumcka
KaHuenapwuja(PK)

Cy6jeKT WTo BpLIM NPOBEpPKa Ha NAEHTUTETOT M BaAngaLmja Ha NpeTnaaTHuumTe 3a
nsgasarbe CepTudUKaTh, MHMLMPA UK M NpeHecyBa B6apatbaTa 33 NOHMLLTYBakE Ha
CepTuduKati 1 ogobpysa animMKkaumm 3a 06HOBYBare CEPTUPUKATU CO HOB Map Ky4yeBu BO
mme Ha UC.

3acerHara cTpaHa

®U3nYKO NN NPABHO ULLE KOe ce NoTNMpa Ha MHOopMaLMmTe HaBeAeHN BO
CeptuduKaror.

[aneunHcka nageHtudmKaumja
Ha MaeHTMTET

MeToa/npoLec co Koj NpeTnaAaTHUKOT e MAEHTUPUKYBAH NpeKy BUAEO KoHdepeHLMja 1 e
eKBWBafieHTeH Ha BepudMKaLmjaTa Ha UAEHTUTETOT CO M3NYKO NPUCYCTBO.

CybjekT CybjeKkToT moske aa buge:

a) d13nyKo nnue.

6) d13nYKO NMLe 3a Koe e YTBPAEHO AeKa e NOBP3aHO CO NPaBHO NuLLe.
MpetnaatHuK ®U3KYKO MK NPaBHO WLE KOe Ce NpeTnaaTyBa 3a 6110 Kou AOBEPANUBY YCIYTU Kaj

oapeseH [laBaten Ha AOBEP/IMBU YCAYTU U KOj € 3aKOHCKM 06Bp3aH 3a UCNO/IHYBatbe
oApeseHn NPeTNNaTHUYKN 06BPCKU.

Mpasuna u ycnosu 3a
KopucTere KBanndUKyBaHm
fosepnusu ycnyru (Mpasvna u
ycnosu)

OBOj OKYMEHT BO KOj ce yTBpAeHU lMpaBunaTta n ycnosuTe cnopes Kon GU3nM4KoTo Uan
NpaBHOTO /INLLe AejCTBYBA BO CBOJCTBO Ha MpeTnnaTHUK u/unm cybjekT v Bo CBOJCTBO Ha
3acerHaTa cTpaHa v cnopeg, kov KMBC rn 06e3beayBa cOOABETHUTE JOBEPANBU YCAYTU.

M3paBay Ha BpEMEHCKM
»urosu (TSA)

[asarten Ha ycnyra Ha n3gaBak€ Ha BPEMEHCKU XUr KOj M3aaBa TOKEHU 3a BPEMEHCKU XUT.

J KIBSTrust
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ToKeH 3a BpemeHCKM Xur(TST)

MopaToyeH 06jeKT LWTO NOBP3YyBa NOAATOK CO ONpeseNeHo Bpeme, CO LWTO ce yTBpAyBaaT
[0Ka3n AeKa NoAaToKOT NOCToes npes, Toa Bpeme.

EAMHMLA HA BPEMEHCKM
»urosu (TSU)

lpyna Ha xapZBsep 1 codTBEp LITO Ce ynpaByBa Kako eAMHMLA M UMa efleH aKTUBEH KJyY 3a
noTnuwyBakbe TOKeH 338 BPEMEHCKM XKUT BO TOj MOMEHT.

Josepnusu ycnyrn

MpeTnnaTHMKOT MOXKe [a anavumpa 3a CcnefHuBe A0BEpPAUBU YCAYTM MOHYAEHU Of
KIBSTrust:

KBanudukyBaH cepTMdUKaT 3a KBaIMPUKYBaAH €NEKTPOHCKU NOTNNC U3JaaeH
Ha dm3nYKo nue, co ynotpeba Ha QSCD.

KBannuoukyBaH cepTuduMKaT 3a HanpeseH eNeKTPOHCKU NOTNUC M3LaLeH Ha
dun3myKo nnue, 6e3 ynotpeba QSCD.

KBannoukysaH cepTuduKaT 3a KBaaMdPUKyBaH e/eKTPOHCKM NOTNUC U3JafeH
Ha $M3MYKO SMLLe NOBP3aHO CO NPaBHO nLe, co ynotpeba Ha QSCD.
KBannoukysaH cepTudmnKaTt 3a HanpeseH eNeKTPOHCKU NOTNUC M3[AAeH Ha
dU3NYKO NnLEe NOBP3aHO CO NpaBHO Anue, 6e3 ynotpeba Ha QSCD.
KBanndukyBaH cepTuduKaT 3a KBannbUKyBaH €IeKTPOHCKM NeYaT u3gaaeH Ha
npaBHoO nunue, co ynotpeba Ha QSCD.

KBannuoukyBaH cepTMdMKAT 3a HanpeneH eNeKTPOHCKM neyaT M3[afeH Ha
npaBHo Aunue, 6e3 ynotpeba Ha QSCD.

KBanuoukysaHa ycnyra 3a usgaBatbe KBaIMOGUKYBaHN BPEMEHCKM KUTOBMU.

Josepnusa nucra

JlucTa Koja cogpun MHGopmauum 3a AaBaTennTe Ha KBasMdUKyBaHa JOBEpPANBa yCyra BO
EY, KaKo 1 MHGopmaumu 3a KBanndUKyBaHUTE 4OBEPIMBM YCayrn o6e36eaeHN of HUB.

JKIBSTrust

Kpaj Ha fOKymeHTOT

17 /17



	1. Општи услови
	1.1. Со овие Правила и услови за Квалификувани доверливи услуги (во понатамошниот текст како ,,Правила и услови”) се регулира користењето  на Квалификувани сертификати за електронски потписи, печати и временски жигови од страна на претплатникот (во по...
	1.2. Претплатникот мора да се запознае со Правилата и условите и истите да ги прифати.
	1.3. KIBSTrust го задржува правото, по своја дискреција, да ги менува и дополнува Правилата и условите во секое време и без известување, доколку KIBSTrust има оправдана причина за таквите измени и дополнувања. Тековната верзија и претходните верзии се...
	1.4. KIBSTrust може да одбие издавање на сертификат, по своја дискреција, доколку верификацијата на идентитетот на Претплатникот не е успешна.
	1.5. Претплатникот треба да го заврши процесот на издавање сертификат во рок од 30 дена од датумот на поднесување на образецот за порачка подготвен во форма на Договор (во понатамошниот текст како ,,Образец за порачка и договор”) за издавање на квалиф...
	1.6. Претплатникот треба да е легално квалификуван или соодветно овластен за издавањето на Квалификуван сертификат или општо земено, која било друга доверлива услуга.
	1.7. Претплатникот се согласува да користи квалификуван уред за креирање потпис (QSCD), кој ќе биде обезбеден од страна на KIBSTrust. QSCD може да биде локален и далечински. Претплатникот е единствено одговорен за правилната употреба на QSCD.
	1.8. Претплатникот може да побара сертификатот да не се објави во јавното складиште на KIBSTrust на издадени сертификати.
	1.9. Претплатникот е одговорен за плаќањето на сите такси и давачки за понудените доверливи услуги, како и за секој надоместок што произлегува поради неправилната употреба на Сертификатот или на доверливата услуга.
	1.10. KIBSTrust како QTSP гарантира почитување на принципот на еднаквост и заштита од дискриминација при остварување на човековите права и слободи0F .
	1.11. Сертификатот во никој случај не може да се пренесе на друго лице.

	2. Доверливи услуги
	2.1. Квалификуван сертификат за квалификуван електронски потпис издаден на физичко лице, со употреба на  QSCD.

	3. Ограничувања за употреба и чување
	3.1. Ограничување на употреба и чување на квалификуваните сертификати за електронски потписи и печати
	3.1.1. Информациите во сертификатите се точни. Нема грешки или суштинско погрешно претставување на фактите во сертификатот што се познати или што потекнуваат од субјектите кои ја одобруваат апликацијата за сертификат или издаваат сертификат.
	3.1.2. Сертификатот станува валиден на датумот наведен во сертификатот. Валидноста на сертификатот истекува на датумот наведен во сертификатот или на датумот и во времето кога е поништен сертификатот.
	3.1.3. Ревизорските записи се чуваат локално во период од најмалку два (2) месеци. Физичките или дигиталните архивски записи во врска со порачката на сертификат, информациите за регистрација и поништување се чуваат во период од најмалку десет (10) год...


	4. Докажување на идентитет и примена на сертификат
	4.1. Пред издавање на Квалификуван сертификат, идентитетот на Претплатникот се верификува од страна на KIBSTrust преку еден од следниве методи:
	- со физичко присуство на Претплатникот кој доставува прифатливи официјални документи за идентификација (член 24, став 1а од eIDAS Регулативата и член 11 од MK-eIDAS); или
	- далечински, со Квалификуван сертификат за електронски потпис или електронски печат (член 24 став 1в од eIDAS Регулативата и член 11 од MK-eIDAS); или
	- еквивалентно на физичко присуство, далечинска проверка на идентитетот со употреба на метод кој овозможува сигурност еднаква на физичкото присуство (член 24, став 1 г од eIDAS Регулативата и член 31 од MK-eiDAS).
	4.2. Претплатникот/субјектот треба да го потпише и да го достави до РК/ЛРК на KIBSTrust соодветниот Образец за порачка и договор, да го докаже идентитет и други потребни документи, како што е наведено во Образецот за порачка и договор. Прифатливи доку...

	5. Електронски временски жигови
	5.1. Претплатник на квалификувани услуги за временски жиг може да биде физичко или правно лице, со склучување на релевантен договор со KIBSTrust.
	5.2. Претплатникот е одговорен за ставање на временскиот жиг при потпишување со неговиот квалификуван сертификат.
	5.3. Ограничување на употреба и чување
	5.3.1. Временските жигови стануваат валидни од датумот наведен во нив. Истечените временски жигови се неважечки. Валидноста на временскиот жиг истекува на датумот на истекување, наведен во временскиот жиг или ако сертификатот за единицата за временски...
	5.3.2. KIBSTrust има воспоставено технички процедури за да се осигура дека токените за временски жиг се издаваат безбедно и го вклучуваат точното време. KIBSTrust QTSA гарантира дека неговото време е синхронизирано со UTC во рамките на декларираната т...
	5.3.3. Локалните сервери кои обезбедуваат мрежен протокол за време (NTP) со GPS извор на податоци за времето и атомски часовник од рубидиум се користат како референци за мрежниот протокол за време (NTP). Следењето на синхронизацијата на часовниците се...
	5.3.4. Сертификатите за временскиот жиг важат десет (10) години. Евиденцијата и записите за временскиот жиг се чуваат десет (10) години по истекот на сертификатот за единицата на временски жиг (TSU).
	5.3.5. Претплатникот на услуги за временски жиг треба да:
	5.3.6. Засегнатите страни на услугите за временски жиг треба да верификуваат дека:


	6. Прифаќање сертификат за електронски потпис или печат, типови сертификати
	6.1. По поднесување на образецот за порачка и договор за сертификат, Претплатникот потврдува дека е запознаен и ги прифаќа Правилата и условите.
	Следниве постапки претставуваат прифаќање на Сертификатот за Квалификуван електронски потпис и квалификуван електронски печат:
	6.2. Тип на сертификат и применлива политика:

	7. Прифатливо користење
	7.1. Квалификуваниот електронски потпис има еквивалентно правно дејство на рачно ставениот потпис и е поврзан со потписникот, така што потписникот не може во иднина да негира дека тој е лицето кое потпишало.
	7.2. Квалификуваниот електронски печат се користи за да го гарантира потеклото и интегритетот на податоците со кои тој е поврзан.
	7.3. Сертификатите нема да се користат надвор од опсегот  и контекстите, наведени во KIBSTrust CP/CPS или за незаконски цели, спротивно на јавниот интерес, или на друг начин кој може да му наштети на бизнисот и угледот на KIBSTrust.
	7.4. Услугите на временски жиг се користат во рамките на границите и контекстите, наведени во KIBSTrust QTSA CP/CPS. Секоја незаконска употреба вон тие граници е забранета.

	8. Обврски на KIBSTrust
	8.1. Не доведувајќи го во прашање дел 12, KIBSTrust ги обезбедува услугите во согласност со CP/CPS за квалификувани електронски потписи и електронски печати, CP/CPS на Квалификуваниот издавач на временски печати KIBSTrust, како и релевантната законска...

	9. Обврски на Претплатникот
	9.1. Претплатникот има право да поднесе барање за издавање сертификат или барање за временски жиг, со прифаќање на овие Правила и услови и со придржување на барањата предвидени во CP/CPS на KIBSTrust за Квалификувани сертификати за електронски потписи...
	9.2. Претплатникот и/или субјектот на квалификуваните електронски потписи или печати е:
	9.2.1. Индивидуално одговорен за одржувањето на неговиот приватен клуч.
	9.2.2. Индивидуално и целосно одговорен за сите последици од користењето на своите сертификати за време и по завршување на валидноста на сертификатот.
	9.2.3. Индивидуално одговорен за сите штети направени поради пропуст или ненавремено извршување на своите обврски, наведени во овие Правила и услови и/или закони на Република Северна Македонија.
	9.2.4. Да обрне внимание дека електронските потписи или електронските печати добиени врз основа на истечени или поништени сертификати се невалидни.
	9.2.5. Да поднесе точни, вистинити и целосни информации во врска со издавањето на сертификатот.
	9.2.6. Да ги поднесе до KIBSTrust потребните документи за идентификација, како што е наведено во Образецот за порачка и договор за издавање сертификат, како и да ги следи чекорите кои ги навел KIBSTrust за исполнување на процесот на регистрација.
	9.2.7. Да не продолжи со постапката на издавање сертификат, доколку Претплатникот не е правно квалификуван да го стори тоа.
	9.2.8. Да осигура дека приватниот клуч на Претплатникот се користи под негова/нејзина контрола и да спроведува разумна грижа за да се избегне неовластена употреба.
	9.2.9. Да биде одговорен за тајноста на Приватниот клуч кога тој се наоѓа на локалниот QSCD, како и за податоците за автентикација (корисничко име, лозинка, OTP) при пристап до приватните клучеви  кога се наоѓаат на далечинскиот QSCD.
	9.2.10. Да биде одговорен за правилната употреба на мобилниот уред на кој е инсталирана апликацијата за генерирање OTP за да се генерира и користи Квалификуваниот сертификат што се наоѓа на далечинскиот QSCD. Доколку Претплатникот го загуби или уништи...
	9.2.11. Да го користи неговиот/нејзиниот приватен клуч и сертификат во согласност со овие Правила и услови, вклучувајќи ги применливите договори, наведени во дел 13 и законите на Република Северна Македонија.
	9.2.12. Да му ги достави на KIBSTrust коректните информации во разумен временски рок, во случај на промена на неговите/нејзините лични податоци, или деталите на правното лице и/или  на застапникот на правното лице или сите други неточности во содржина...
	9.2.13. Веднаш да го информира KIBSTrust за можност од неовластена употреба на неговиот/нејзиниот приватен клуч или, доколку неговиот/нејзиниот приватен клуч е загубен, украден, можно компромитиран или доколку контролата врз неговиот/нејзиниот привате...
	9.2.14. Да извести за сите промени на информации доставени при барањето за сертификат или промени во поднесените придружни документи.
	9.2.15. Веднаш да побара поништување на сертификатот, доколку претходно воспоставените односи со лицето, предмет на сертификатот прекинале или престанале да постојат.
	9.2.16. Да биде одговорен за ставањето временски жиг при потпишување со својот квалификуван сертификат.
	9.2.17. Да не продолжи да го користи приватниот клуч, доколку сертификатот е поништен или издавачот на сертификати е компромитиран.

	9.3. Претплатникот на квалификуваната услуга за временски жиг треба да:
	9.3.1. Ја користи услугата за временски жиг во согласност со KIBSTrust QTSA CP/CPS и овие Правила и услови.
	9.3.2. Да креира барање за временски жиг само со согласност со меѓународните стандарди подржани од KIBSTrust, одобрениот софтвер или метод.
	9.3.3. Да ги информира крајните корисници на временски жигови за применливите правила. Претплатниците треба да ја штитат тајноста на податоците потребни за влез во системот за издавање временски жиг со тоа што нема да ги соопштат или откријат на трети...
	9.3.4. Да ги верификува потписите креирани од страна на KIBSTrust QTSA на TST (Верификација без разлика дали ставениот потпис на QTSA врз TST е валиден и верификација на QTSA сертификатот).
	9.3.5. Да користи безбедни криптографски функции за барањата за добивање на временски жиг.
	9.3.6. Да биде свесен дека истечените временски жигови се невалидни.

	9.4. Следниве правила дополнително се однесуваат на Претплатникот чиј идентитет е верификуван со употреба на метод на далечинска верификација на идентитетот:
	9.4.1. Претплатникот треба да ги почитува инструкциите точно според упатствата презентирани од мобилната апликација направена достапна за преземање од страна на KIBSTrust или партнерска компанија или на овластениот вработен во KIBSTrust кој го спровед...
	9.4.2. Претплатникот треба да презентира документ/и за идентификација во добра состојба до таа мера до која што неговата оригиналност може да се верификува.
	9.4.3. На почетокот од далечинското препознавање и пред иницирање на процесот на верификација, Претплатникот мора да достави негова јасна согласност во однос на употребата, снимањето и чувањето на процесот на далечинска верификација на идентитетот, ка...
	9.4.4. Доколку во процесот на далечинска верификација на идентитетот се појави трето лице што не е Претплатникот / Субјектот, процесот нема да заврши успешно, а сите снимени податоци ќе останат како ревизорска трага а процесот ќе може да се повтори.
	9.4.5. Системот за далечинска автентикација на KIBSTrust или овластениот вработен веднаш ќе го прекине процесот на далечинска идентификација и верификација на идентитетот:
	 кога документот за идентификација не е соодветен или предизвикува сомнеж во врска со автентичноста и сигурноста; или
	 кога Претплатникот несоодветно се однесува кон автоматскиот процес за далечинска автентикација на KIBSTrust или кон овластениот вработен. Во овие случаи, процесот може да се повтори но ако Претплатникот избере еден од другите методи на верификација ...


	10. Обврски на Засегнати страни
	10.1. Засегнатата страна ги проучува ризиците и одговорностите поврзани со прифаќањето на сертификатот. Засегнатата страна потврдува дека има пристап до доволно информации за да може да донесе одлука, врз основа на добра информираност, за степенот до ...
	10.2. Засегнатата страна потврдува и се согласува дека нејзиното користење на складиштето на KIBSTrust и нејзиното потпирање на сертификатот ќе биде регулирано со Правилата за издавање сертификати на KIBSTrust, како што е применливо во кое било време.
	10.3. Доколку не се приложени доволно докази кон сертификатот во врска со валидноста на сертификатот, Засегнатата страна ја верификува валидноста, суспензијата или поништувањето на Сертификатот со користење информации за тековниот статус за поништувањ...
	10.4. Сите ограничувања во однос на употребата на временските жигови наведени во CP/CPS на KIBSTrust QTSА треба да бидат земени предвид.
	10.5. Засегнатата страна треба да ја верификува валидноста на секој сертификат издаден од KIBSTrust со проверка на OCSP и CRL упатувањата (линковите) што се наведени во сертификатот.
	10.6. Од Засегнатата страна се очекува да користи доверлива листа за да утврди дали електронскиот потпис, печат или временскиот жиг се квалификувани.

	11. Поништување сертификати
	11.1. Претплатникот може да побара поништување на сертификат во секое време со контактирање на KIBSTrust како што е предвидено во став 19.2. KIBSTrust, исто така, има право да поништи сертификат единствено во случаи наведени подолу. Поништениот сертиф...
	11.2. Сертификат може да се поништи од страна на KIBSTrust во следниве случаи кога:

	12. Гаранции, ограничување на одговорност, обесштетување
	12.1. KIBSTrust гарантира достапност на своите доверливи услуги 24 часа на ден, 7 дена во неделата со минимум 99% достапност вкупно во годината со предвиден прекин кој не надминува 0,4% годишно.
	12.2.  KIBSTrust е одговорен за извршувањето на своите доверливи услуги, како што е наведено во неговите Правила и услови за издавање сертификати.
	12.3. KIBSTrust гарантира дека има договори за задолжително осигурување што ги покриваат сите доверливи услуги на KIBSTrust за да обезбедат надомест на штета предизвикана од прекршување на обврските на KIBSTrust.
	12.4. KIBSTrust ги информира сите претплатници, субјекти, надзорното тело и другите страни со кои одржува релевантни договори, кои може да бидат засегнати, пред да ја прекине доверливата услуга, дека одржува документација поврзана со постапка за преки...
	12.5. KIBSTrust не е одговорен за:
	12.5.1. тајноста на приватните клучеви на Претплатникот и Субјектот кога се наоѓаат на локалниот  QSCD, или за можна загуба или оштетување на локалниот QSCD,
	12.5.2. тајноста на податоците за пристап до приватни клучеви (корисничко име, лозинка, OTP) кога се наоѓаат на далечински QSCD, за можно губење или оштетување на мобилниот уред што се користи за OTP генерирање,
	12.5.3. неправилната или неточната употреба на сертификат од страна на Претплатникот / Субјектот; или каква било злоупотреба на сертификатот или несоодветна проверка на сертификатот; или погрешни одлуки на Претплатникот / Субјектот или Засегнатата стр...
	12.5.4. фалсификуван електронски потпис или електронски печат на документ, индикативно поради украден или компромитиран приватен клуч или QSCD, или на друг начин,
	12.5.5. работата на софтверот или на другите апликации обезбедени од трети страни што не се поврзани со КИБС,
	12.5.6. неавтентичноста на документите за идентификации или за секоја штета предизвикана на Претплатникот или други лица поради оваа причина, под услов постапката наведена во политиката за верификација на идентитетот на KIBSTrust да биде извршена со с...
	12.5.7. загубата, неправилното складирање или неправилната употреба на алатки за временски жигови.
	12.5.8. неисполнувањето на своите обврски, доколку таквото неисполнување се должи на грешки или безбедносни проблеми на надзорниот орган, регистарот на доверлива листа на Квалификувани даватели на доверливи услуги на Министерството за информатичко опш...
	12.5.9. неисполнувањето на обврските, доколку таквото неисполнување се должи на настан на виша сила.

	12.6. Ограничување на одговорност
	Како што е наведено во соодветниот CP/CPS, KIBSTrust  дава ограничени гаранции и ги одрекува сите други гаранции, вклучително и гаранциите за соодветност за пласирање на пазарот или соодветност за одредена намена, ја ограничува одговорноста и ја исклу...
	12.6.1. Во никој случај вкупната одговорност на KIBSTrust кон која било и сите страни нема да ја надмине применливата горна граница на одговорност за такви квалификувани сертификати наведени подолу.
	12.6.2. Обединетата вкупна одговорност на КИБС кон кое било и сите лица во врска со определен квалификуван сертификат е ограничена на износ што не надминува петстотини (500) евра по сертификат и вкупни максимални побарувања од педесет илјади (50.000,0...
	12.6.3. обединетата вкупна одговорност на KIBSTrust кон кое било и сите лица во врска со услугите на временски жигови ќе биде ограничена на износ што не го надминува оној од соодветниот договор (припејд или постпејд) за услугата за временски жиг, кој ...
	12.6.4. Ограничувањата на одговорноста, предвидени овде, ќе се применуваат до максимално дозволениот степен според важечкиот закон на важечката јурисдикција.

	12.7. Обесштетување
	До степен што е дозволен со важечки закон, од Претплатниците се бара да го обештетат KIBSTrust за:


	13. Применливи договори, политики, CP/CPS
	13.1. CP/CPS на KIBSTrust за Квалификувани сертификати за електронски потписи и електронски печати.
	13.2. Профили на сертификати и OCSP за Квалификувани електронски потписи и квалификувани електронски печати, и конкретно:
	 Правила и постапки за квалификуван сертификат издаден на физичко лице каде приватниот клуч и поврзаниот сертификат се наоѓаат на QSCD (0.4.0.194112.1.2)
	 Правила и постапки за квалификувани сертификати издадени на физички лица (OID 0.4.0.194112.1.0), QCP-n
	 Правила и постапки за квалификувани сертификати издадени на правно лице каде приватниот клуч и поврзаниот сертификат се наоѓаат на QSCD (0.4.0.194112.1.3)
	 Правила и постапки за квалификуван сертификат издаден на правно лице каде приватниот клуч и поврзаниот сертификат не се наоѓаат на QSCD (0.4.0.194112.1.1)
	 Политика за нормализиран сертификат (OID 0.4.0.2042.1.1)
	 Политика за нормализиран сертификат за кој е потребен безбеден криптографски уред (OID 0.4.0.2042.1.2)
	13.3. CP/CPS на Издавачот на временски жиг KIBSTrust.
	13.4. Политика на приватност на KIBSTrust.
	13.5. Тековните верзии на сите горенаведени документи се јавно достапни во складиштето на КИБС https://www.kibstrust.com/repository .

	14. Политика на приватност и доверливост
	14.1. KIBSTrust ги обработува личните податоци според Политиката за приватност достапна во складиштето на KIBSTrust на https://www.kibstrust.com/repository и според сите законски акти на Република Северна Македонија и Европската Унија.
	14.2. Сите информации кои станале познати по обезбедувањето на услугите и кои не се наменети за објавување (на пр., информации кои му биле познати на KIBSTrust како резултат на работењето и обезбедувањето доверливи услуги) се доверливи. Претплатникот ...
	14.3. KIBSTrust ги заштитува доверливите информации и информациите наменети за внатрешна употреба од нивно компромитирање и се воздржува од нивно откривање на трети страни со спроведување различни безбедносни контроли.
	14.4. KIBSTrust има право да открие информации за Претплатникот или Субјектот на трета страна која во согласност со релевантните закони и правни акти има право да добива такви информации и, под услов таквото откривање да е законско според националното...
	14.5. Покрај тоа, статистичките податоци за услугите за KIBSTrust кои не се персонализирани, исто така, се сметаат за јавни информации. KIBSTrust може да објавува статистички податоци за своите услуги кое не се персонализирани.

	15. Достапност за лица со посебни потреби
	16. Политика за поврат на средства
	KIBSTrust прави напори да обезбеди највисок степен на квалитет на своите услуги. Сепак:
	16.1. Во случај кога продажбата на сертификат се извршува преку интернет, Претплатникот има право, според Законот за заштита на потрошувачите, член 89, изменет и дополнет, да се повлече од продажниот договор без да наведе причини во рамките на ексклуз...
	16.2. Претплатникот во рок од пет (5) календарски дена од денот на активирање на сертификатот, може да поднесе рекламација за сертификатот или за локалниот QSCD во случај на невалидно функционирање, едноставно предизвикано поради фабричка грешка, пора...
	16.3. KIBSTrust нема да прифати никакви побарувања за дефекти на сертификат и штети предизвикани по вина или дејствија на Претплатникот.
	16.4. Претплатникот има право да се повлече од подготвениот Образец за порачка и договор онлајн пред активирање на сертификатот. Доколку Претплатникот не се појави или не достави соодветна документација во рок од 30 (триесет) дена од својот Образец за...
	16.5. KIBSTrust постапува со враќањето средства од случај до случај. Во ретки случаи, KIBSTrust може да изврши рефундирање на Претплатникот. Остварувањето на ова право, Претплатникот го прави во писмена форма со испраќање електронска порака до КИБС на...

	17. Применлив закон, жалби и решавање спорови
	17.1. Сите спорови во врска со доверливите услуги кои се обезбедуваат во согласност со овие Правила и услови се регулираат во секој поглед и се толкуваат во согласност со законите на Република Северна Македонија, со исклучок на нејзините прописи за су...
	17.2.  До онаа мера до која е дозволено со закон, пред да може да се употреби било каков механизам за решавање спорови во поглед на одреден спор којшто се однесува на кој било аспект на доверливите услуги на KIBSTrust, Претплатникот или која било друг...
	17.3. Претплатникот или која било друга страна може да го поднесе своето побарување или жалба на следнава адреса за е-пошта: helpdesk@kibstrust.com .
	17.4. Сите барања за спор треба да се испратат на контактот за информации наведен во овие Правила и услови.

	18. Лиценци, доверлива листа и ревизија
	18.1. KIBSTrust е квалификуван давател на доверливи услуги чиј статус на давател на квалификувана услуга му е доделен од страна на надзорно тело, Министерството за информатичко општество и администрација во Република Северна Македонија (МИОa) и е наве...
	18.2.  Телото за проценување на сообразноста е акредитирано во согласност со Регулативата (ЕЗ) бр. 765/2008 како надлежно за оценување на сообразноста на Давателот на квалификувани доверливи услуги и на Квалификуваните доверливи услуги кои тој ги обез...
	18.3. Заклучоците од ревизијата или сертификатите кои се базираат на резултатите од ревизија на оценувањето на сообразноста, извршено во согласност со Регулативата eIDAS, како и соодветните закони и стандарди се објавени во складиштето на КИБС на: htt...

	19. Контакт информации
	19.1. Квалификуван давател на доверливи услуги
	КИБС АД Скопје (KIBSTrust)
	бул. ,, Кузман Јосифовски Питу” 1,
	+389 2 5513 444, +389 2 3297 444
	helpdesk@kibstrust.com
	https://www.kibstrust.com
	19.2. Апликациите за поништување сертификати се прифаќаат од 08.30 до 16.00 (UTC+1) 8/5 лично во ЛК или преку е-пошта на  revoke@kibstrust.com.
	19.3. Информациите за веб локацијата и деталите за контакт деталите на услужниот веб портал се достапни на https://www.kibstrust.com.

	20. Важност на Правилата и условите
	20.1. Овие Правила и услови се составени на македонски и други јазици. Во случај на какво било несогласување помеѓу оригиналниот документ на македонски јазик и неговиот превод на другите јазици, документот на македонски јазик ќе преовлада.
	20.2. Доколку се утврди дека која било одредба од овие Правила и услови, или нејзината примена е невалидна или неприменлива поради некоја причина и во која било мера, останатите одредби (како и примената на невалидната или неприменливата одредба на др...

	21. Дефиниции и кратенки
	1. General Terms
	1.1. The present Terms and Conditions for Qualified Trust Services (hereafter "Terms and Conditions") govern the use of the Qualified Certificates for Electronic Signatures, Seals and Time Stamps by Subscriber (hereafter "Subscriber") and constitute a...
	1.2. The Subscriber must be familiar with and accept the Terms and Conditions.
	1.3. KIBSTrust reserves the right, at its sole discretion, to amend the Terms and Conditions at any time and without notice, should KIBSTrust have a justified need for such amendments. The current version and previous versions are published on KIBSTru...
	1.4. KIBSTrust may refuse the issuance of the Certificate at its sole discretion if Subscriber’s identity verification is not successful.
	1.5. The Subscriber must complete the certificate issuance process within 30 days from the date of submission of the Purchase Order prepared as Agreement form (hereinafter Purchase Order) for the issuance of a Qualified Certificate.
	1.6. Subscriber shall be legally eligible or duly authorized for the issuance of a Qualified Certificate or for any trust service in general.
	1.7. Subscriber agrees to use a Qualified Signature Creation Device (QSCD), which will be provided by KIBSTrust. QSCD can either be local or remote. The Subscriber is solely responsible for the proper use of the QSCD.
	1.8. Subscriber may require the non-publication of the certificate to KIBSTrust’s Public directory of issued certificates.
	1.9. Subscriber is responsible for the payment of any fees for the offered trust service, as well as any compensation arising from the improper use of the Certificate or the trust service.
	1.10. KIBSTrust as QTSP ensures the respect of the principle of equality and protection against discrimination in the exercise of human rights and freedoms1F .
	1.11. The Certificate may in no case be transferred to another person.

	2. Trust Services
	2.1. Qualified Certificate for Qualified Electronic Signature issued to a natural person, with the use of a QSCD.
	2.2. Qualified Certificate for Advanced Electronic Signature issued to a natural person, without the use of a QSCD.
	2.3. Qualified Certificate for Qualified Electronic Signature issued to a natural person associated with a legal person, with the use of QSCD.
	2.4. Qualified Certificate for Advance Electronic Signature issued to a natural person associated with a legal person, without the use of a QSCD.
	2.5. Qualified Certificate for Qualified Electronic Seal issued to a legal person, with the use of a QSCD.
	2.6. Qualified Certificate for Advanced Electronic Seal issued to a legal person, without the use of a QSCD.
	2.7. Qualified Service for issuing Qualified timestamps.

	3. Reliance Limits
	3.1. Reliance Limits for Qualified Certificates for Electronic Signatures and Seals
	3.1.1. The information in the Certificates is correct. There are no errors or material misrepresentations of fact in the Certificate known to or originating from the entities approving the Certificate Application or issuing the Certificate.
	3.1.2. Certificates become valid as of the date specified in the Certificate. The validity of the Certificate expires on the date of expiry indicated in the Certificate or on the date and time the Certificate is revoked.
	3.1.3. Audit logs are retained on-site for no less than two (2) months. Physical or digital archive records regarding Certificate applications, registration information and revocation are retained for at least ten (10) years after the expiry of the re...


	4. Identity Proofing & Certificate Application
	4.1. Before the issuance of a Qualified Certificate, the Subscriber’s identity is verified by KIBSTrust using one of the following methods:
	4.2. Subscriber / Subject shall sign and submit to KIBSTrust’s RA/LRA the respective Purchase Order, as well as proof of identity and other required documents, as specified in the Purchase Order. Acceptable identification documents are: National ID Ca...

	5. Electronic Time Stamps
	5.1. Subscriber of Qualified Time-Stamping Services can be a natural person or legal person, by entering into a relevant agreement with KIBSTrust.
	5.2. Subscriber shall be responsible for placing the Time Stamp when signing with his  Qualified Certificate.
	5.3. Reliance Limits for Time Stamps:
	5.3.1. Time Stamps become valid as of the date specified in them. Expired Time Stamps are invalid. The validity of the Time Stamp expires on the date of expiry indicated in the Time Stamp or if the Time Stamp Unit (TSU) Certificate is revoked. KIBSTru...
	5.3.2. KIBSTrust has in place technical procedures to ensure that Time Stamp Tokens are issued securely and include the correct time. The KIBSTrust QTSA ensures that its time is synchronized with UTC within the declared accuracy with multiple independ...
	5.3.3. Local NTP servers with GPS time sources and rubidium atomic clock are used for NTP reference. Monitoring of clock synchronization is done by comparing the time sources. Information about loss of clock synchronization will be made available in p...
	5.3.4. Time-Stamping Certificates are valid for ten (10) years. Logs and records for Timestamping are retained for ten (10) years after the expiration of the TSU Certificate.
	5.3.5. Subscriber of Time-Stamping Services shall:
	5.3.6. Relying Parties of Time-Stamping Services shall verify that:


	6. Certificate Acceptance for Electronic Signature or Seal, Certificate Types
	6.1. Upon submitting Purchase Order for a Certificate, the Subscriber confirms that he/she is familiar with and accepts the Terms and Conditions.
	6.2. Certificate Type and applicable policy:

	7. Acceptable use
	7.1. A qualified electronic signature has equivalent legal effect of a handwritten signature and is linked to the signatory so that the latter cannot deny in the future that he was the one who signed.
	7.2. A qualified electronic seal is used to ensure the origin and integrity of the data to which it is linked.
	7.3. Certificates shall not be used outside the limits and contexts specified in KIBSTrust CP/CPSs or for unlawful purposes, or contrary to public interest, or otherwise likely to damage the business or reputation of KIBSTrust.
	7.4. Time-Stamping Services shall be used within the limits and contexts specified in the KIBSTrust QTSA CP/CPS. Any unlawful use outside those limits is prohibited.

	8. KIBSTrust’s obligations
	8.1. Without prejudice to Section 12, KIBSTrust shall provide the services in accordance with the CP/CPS for Qualified Electronic Signatures and Electronic Seals, KIBSTrust Qualified Time Stamping Authority CP/CPS, as well as the relevant legislation.

	9. Subscriber's Obligations
	9.1. The Subscriber has the right to submit an application for issuing a Certificate or request a Time Stamp, accepting the present Terms and Conditions and adhere to the requirements provided in KIBSTrust’s CP/CPS for Qualified Certificates for Elect...
	9.2. The Subscriber and/or Subject of Qualified Electronic Signatures or Seals shall:
	9.2.1. Be solely responsible for the maintenance of their Private Key.
	9.2.2. Be solely and fully responsible for any consequences of using their certificates both during and after the validity of the certificate.
	9.2.3. Be solely liable for any damage caused due to failure or undue performance of their obligations specified in the present Terms and Conditions and/or the laws of Republic of North Macedonia.
	9.2.4. Be aware that Electronic Signatures or Electronic Seals given based on expired or revoked Certificates are invalid.
	9.2.5. Submit accurate, true, and complete information in relation to the issuance of the Certificate.
	9.2.6. Submit the necessary identification documents to KIBSTrust as specified in the Purchase Order and Agreement form for certificate issuance, as well as follow the steps that KIBSTrust indicates for completing the registration process.
	9.2.7. Not continue with the certificate issuance procedure if the Subscriber is not legally eligible to do so.
	9.2.8. Ensure that Subscriber´s Private Key is used under his/her control and exercise reasonable care to avoid unauthorized use of it.
	9.2.9. Be responsible for the secrecy of the Private Keys when residing on a local QSCD, as well as the authentication credentials (username, password, OTP) accessing private keys  when residing on a remote QSCD.
	9.2.10. Be responsible for the proper use of the mobile device on which the application for the generation of the OTP has been installed to generate and use the Qualified Certificate residing on a Remote QSCD. If the Subscriber loses or destroys or is...
	9.2.11. Use his/her Private Key and Certificate in accordance with present Terms and Conditions, including applicable agreements set out in Section 13, and the laws of Republic of North Macedonia.
	9.2.12. Notify KIBSTrust of the correct information during a reasonable time, in case of a change in his/her personal details, or of the legal person’s details and/or of the legal person’s representative or of any other inaccuracy of the certificate c...
	9.2.13. Immediately inform KIBSTrust of a possibility of unauthorized use of his/her Private Key or if his/her Private Key has been lost, stolen, potentially compromised or if control over his/her Private Key has been lost due to a compromise of authe...
	9.2.14. Report any change of information submitted during certificate request or change in submitted accompanying documents.
	9.2.15. Immediately request revocation of the certificate if previously established relations with the person subject of certification terminated or ceased to exist.
	9.2.16. Be responsible of placing the timestamp when signing with their Qualified Certificate.
	9.2.17. Not continue using the private key if the certificate has been revoked or the CA has been compromised.

	9.3. The Subscriber of Qualified Time Stamping Service shall:
	9.3.1. use timestamping service in compliance with KIBSTrust Time Stamp Authority CP/CPS and these Terms and Conditions.
	9.3.2. create timestamp requests only according to international standards supported by KIBSTrust, approved software or methods.
	9.3.3. inform end-users of timestamps about the applicable rules. Subscribers shall protect the secrecy of credentials necessary to access the timestamp issuance system by not communicating or disclosing them to third parties.
	9.3.4. Verify the signatures created by the KIBSTrust QTSA on the TST (Verification whether the QTSA signature on the TST is valid and Verification of the QTSA certificate).
	9.3.5. Use secure cryptographic functions for time-stamping requests.
	9.3.6. Be aware that expired Time Stamps are invalid.

	9.4. The following terms shall additionally apply to the Subscriber whose identity is verified using the Remote ID verification method:
	9.4.1. The Subscriber shall follow the instructions exactly as per the instructions presented by the mobile application made available for download by KIBSTrust or a partner company or the authorized employee of KIBSTrust who conducts the validation p...
	9.4.2. Subscriber should present identification document(s) in good condition to the extent that its authenticity can be verified.
	9.4.3. At the beginning of the remote recognition and before the initiation of the verification process, the Subscriber must provide his consent regarding the use, recording and storage of the remote identity recognition process and collected data.
	9.4.4. If a third party other than the Subscriber / Subject appears in the process of remote identity verification, the process will not end successfully, and all recorded data will remain as an audit trail and the process can be repeated.
	9.4.5. KIBSTrust’s remote authentication system or authorized employee will discontinue the Remote ID verification process immediately:
	 when the identification document is not appropriate or causes doubt as to its authenticity and reliability; or
	 when the Subscriber behaves inappropriately towards KIBSTrust’s automatic process of remote authentication or towards authorized employee. In these cases, the process can be repeated and the Subscriber must choose one of the other identity verificat...


	10. Relying Parties Obligations
	10.1. Any Relying Party studies the risks and liabilities related to the acceptance of a Certificate. A Relying Part acknowledges that he/she has access to sufficient information to ensure that he/she can make an informed decision as to the extent to ...
	10.2. A Relying Party acknowledges and agrees that his use of KIBSTrust's Repository and his reliance on any Certificate shall be governed by KIBSTrust's Certification Practice Statement, as applicable at any time.
	10.3. If not enough evidence is referenced in the Certificate regarding its the validity, a Relying Party shall verify the validity, suspension or revocation of the Certificate using current revocation status information based on the most recent Certi...
	10.4. Any limitations on usage of time stamps indicated by the KIBSTrust Time Stamping Authority CP / CPS should be considered.
	10.5. A Relying Party shall verify the validity of any Certificate issued by KIBSTrust by checking OCSP and CRL references located in the Certificate.
	10.6. A Relying Party is expected to use a Trusted List to establish whether an Electronic Signature, Seal or Time Stamp is qualified.

	11. Certificate Revocation
	11.1. Subscriber may request the revocation of a Certificate at any time by contacting KIBSTrust as provided in paragraph 19.2. KIBSTrust also has the right to revoke a Certificate only in the cases listed below. The revoked Certificate is published i...
	11.2. A Certificate me by revoked by KIBSTrust in the following cases:

	12. Warranties - Limitations of Liability - Indemnity
	12.1. KIBSTrust ensures the availability of its Trust Services 24 hours a day, 7 days a week with a minimum of 99% availability overall per year with a scheduled downtime that does not exceed 0.4% annually.
	12.2. KIBSTrust is liable for the performance of its trust services as specified in its applicable Certification  Practice Statements.
	12.3. KIBSTrust ensures that it has compulsory insurance contracts covering all KIBSTrust trust services to ensure compensation for damages caused by KIBSTrust’s breach of obligations.
	12.4. KIBSTrust informs all Subscribers, Subjects, the supervisory body and other parties with which it maintains relevant agreements and which may be affected, before it terminates any trust service and maintains documentation related to the terminat...
	12.5. KIBSTrust is not liable for:
	12.5.1. the secrecy of the Private Keys of Subscriber and Subject when residing on a local QSCD, or for possible loss or damage of the local QSCD,
	12.5.2. the secrecy of the credentials accessing private keys (username, password, OTP) when residing on a remote QSCD, for possible loss or damage of the mobile device used for the OTP generation,
	12.5.3. the improper or incorrect use of a Certificate by the Subscriber/Subject or any misuse of the Certificate or inadequate checks of the Certificate or for the wrong decisions of a Subscriber/Subject or Relying Party or any consequences due to er...
	12.5.4. forged electronic signature or electronic seal on a document, indicatively due to a stolen or compromised Private key or QSCD or otherwise,
	12.5.5. the operation of software or other applications provided by third parties not related to KIBS.
	12.5.6. the inauthenticity of identification documents or for any damage caused to the subscriber or other persons for this reason, provided that the procedure set out in the KIBSTrust identity verification policy has been carried out with all necessa...
	12.5.7. the loss, improper storage, or improper use of time stamp tools.
	12.5.8. the non-performance of its obligations if such non-performance is due to faults or security problems of the supervisory body, register at Trusted List of Qualified Trust Service Providers of Ministry of Information Society and Administration i...
	12.5.9. the failure to perform if such failure is occasioned by force majeure.

	12.6. Limitations of liability
	As stated in the respective CP/CPS-es, KIBStrust provides limited warranties and disclaims all other warranties, including warranties of merchantability or fitness for a particular purpose, limits liability, and excludes all liability, except in case ...
	12.6.1. In no event will the aggregate liability of KIBSTrust to all parties exceed the applicable liability cap for such qualified certificate set forth, below:
	12.6.2. the combined aggregate liability of KIBSTrust to any and all persons concerning a specific qualified certificate shall be limited to an amount not exceeding five hundred (500) euro per certificate and a total maximum of claims of fifty thousan...
	12.6.3. the combined aggregate liability of KIBSTrust to any and all persons concerning Time Stamp Services shall be limited to an amount not exceeding that of the respective contract (prepaid or postpaid) for the time stamping service, which will be ...
	12.6.4. The limitations on liability provided herein shall apply to the maximum extent allowed under the applicable law of the applicable jurisdiction.

	12.7. Indemnity

	13. Applicable Agreements, Policies, CP/CPS
	13.1. KIBSTrust CP/CPS for Qualified Certificates for Electronic Signatures and Electronic Seals.
	13.2. Certificate and OCSP Profiles for Qualified Electronic Signatures and Qualified Electronic Seals, and specifically:
	13.3. KIBSTrust Time Stamping Authority CP/CPS.
	13.4. KIBSTrust Privacy Policy.
	13.5. Current versions of all above applicable documents are publicly available in the KIBS repository https://www.kibstrust.com/repository.

	14. Privacy Policy and Confidentiality
	14.1. KIBSTrust processes personal data according to the Privacy Statement, provided in the KIBSTrust’s repository at  https://www.kibstrust.com/repository and all legal acts of Republic of North Macedonia and the  European Union.
	14.2. All information that has become known while providing services and that is not intended for disclosure (e.g. information that had been known to KIBSTrust because of operating and providing Trust Services) is confidential. The Subscriber has the ...
	14.3. KIBSTrust secures confidential information and information intended for internal use from compromise and refrains from disclosing it to third parties by implementing different security controls.
	14.4. KIBSTrust has the right to disclose information about the Subscriber or Subject to a third party who pursuant to relevant laws and legal acts is entitled to receive such information and provided that such disclosure is lawful according to nation...
	14.5. Additionally, non-personalized statistical data about KIBSTrust services is also considered public information. KIBSTrust may publish non-personalized statistical data about its services.

	15. Accessibility for persons with disabilities
	16. Refund Policy
	KIBSTrust makes efforts to secure the highest level of quality of its services. Nevertheless:
	16.1. In case the sale of the Certificate is effected via the internet the Subscriber has the right, under Consumer protection law Article 89, as amended, to withdraw from the sales contract without stating the reasons within an exclusive time limit o...
	16.2. The Subscriber, within the period of five (5) calendar days starting from the day of the certificate activation, may submit claims regarding the Certificate, local or remote QSCD in cases of its invalid functionality, merely caused by factory fa...
	16.3. KIBSTrust will not accept any claims for the Certificate’s defects and damages caused by fault or actions undertaken by the Subscriber.
	16.4. The Subscriber has the right to withdraw from the online prepared Purchase Order before activation of the Certificate. If the Subscriber does not show or submit proper documentation with in thirty (30) days from his/her Purchase Order and Agreem...
	16.5. KIBSTrust handles refund case-by-case. In rare cases KIBS may refund Subscriber. The exercise of this right shall be made in writing by Subscriber to KIBSTrust by sending an e-mail to helpdesk@kibstrust.com.

	17. Applicable law, complaints, and dispute resolution
	17.1. Any disputes related to the trust services provided under these Terms and Conditions shall be governed in all respects by and construed in accordance with the laws of the Republic of North Macedonia excluding its conflict of laws rules, and Euro...
	17.2. To the extent permitted by law, before any dispute resolution mechanism may be invoked with respect to a dispute involving any aspect of KIBSTrust Trust Services, the Subscriber or other party must notify KIBSTrust, and any other party to the di...
	17.3. The Subscriber or other party can submit their claim or complaint on the following email: helpdesk@kibstrust.com.
	17.4. All dispute requests should be sent to contact information stated in these Terms and Conditions.

	18. Licenses, Trust list and Audit
	18.1. KIBSTrust is a Qualified Trust Service Provider and is granted the qualified status by a supervisory body, Ministry of Information Society and Administration in Republic of North Macedonia (MIOa) and it is listed in Register of trust service pro...
	18.2. The Conformity Assessment Body is accredited in accordance with Regulation (EC) No 765/2008 as competent to carry out conformity assessment of the Qualified Trust Service Provider and qualified Trust Services it provides. Accreditation scheme: I...
	18.3. Audit conclusions or certificates, which are based on audit results of the conformity assessment conducted pursuant to the eIDAS Regulation, corresponding legislation and standards are published on KIBS repository at https://www.kibstrust.com/re...

	19. Contact Information
	19.1. Qualified Trust Service Provider
	19.2. The applications for revoking Certificates are accepted from 08.30 to 16.00 (UTC+1) 8/5 in-person in RA, or via email revoke@kibstrust.com.
	19.3. Website Information and contact details of the self-service web portal is available on https://www.kibstrust.com.

	20. Validity of Terms and Conditions
	20.1. The present Terms and Conditions is prepared in Macedonian and other languages. In case of conflict between the original document in Macedonian language and its other language translations, the document in Macedonian language shall prevail.
	20.2. If any provision of these Terms and Conditions, or the application thereof, is for any reason and to any extent found to be invalid or unenforceable, the remainder (and the application of the invalid or unenforceable provision to other persons o...

	21. Definitions and Acronyms

